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Resumo

O paradigma da Guerra Aérea Autonoma (GAA) revela uma profunda transformacdo
resultante da exploracdo da inteligéncia artificial e de Sistemas Aéreos com Funcionalidades
Autonomas (SAFA), num modelo de colaboragdo em combate entre o homem e a maquina,
afetando as funcGes operacionais do Poder Aéreo e a sua utilidade politica.

O objetivo desta investigacdo € analisar os modelos operacionais emergentes de GAA por
forma a identificar tendéncias e implicacGes para a transformagdo do Poder Aéreo. A analise
destes modelos operacionais sera feita nas dimensdes que traduzem a aptiddo de uma Forga
Aérea para gerar e empregar o Poder Aéreo, nomeadamente, os conceitos de emprego, as
capacidades para operacionalizar os conceitos, a organizacao que estabelece o referencial
para o uso da forca e as pessoas que o tornam possivel.

A analise revelou vantagens qualitativas e quantitativas na aptiddo de uma forca para gerar
e empregar o Poder Aéreo, em termos de eficacia operacional e eficiéncia de custo e risco,
mas também alguns desafios tecnoldgicos, organizacionais e humanos. O paradigma
emergente da GAA potencia o aumento da utilidade do Poder Aéreo, melhorando a
disponibilidade, acessibilidade e aceitabilidade do emprego operacional, resultantes da
utilizacao isolada de SAFA ou em combinacdo com aeronaves tripuladas em conceitos de
operagdo em equipa, ou da colaboragcdo entre mdultiplos SAFA com elevados niveis de
autonomia. Confirma também a tendéncia de afastamento gradual do homem do ciclo de
decisdo e da operacdo de SAFA individuais, para fungdes de supervisdo de multiplos sistemas,
auxiliado por inteligéncia artificial, mas ambicionando reter um controlo significativo sobre a
decisao de emprego de forga letal.
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Abstract

The Autonomous Air Warfare (AAW) paradigm reveals a profound transformation resulting
from the exploration of artificial intelligence and Aerial Systems with Autonomous
Functionalities (ASAF), in a model of collaboration in combat between man and machine,
affecting the operational functions of Air Power and its political utility.

The aim of this research is to analyse emerging AAW operational models to identify trends
and implications for the transformation of Air Power. These operational models will be
analysed in terms of the dimensions that reflect an Air Force's ability to generate and employ
Air Power, namely the concepts of employment, the capabilities to operationalise the concepts,
the organisation that sets the benchmark for the use of force, and the people who make it
possible.

130


mailto:joao.vicente.6@gmail.com

JANUS.NET, e-journal of International Relations

e-ISSN: 1647-7251

Vol. 14, N°. 2 (Novembro 2023-Abril 2024), pp. 130-157

A Guerra Aérea Auténoma e a transformacdo do poder aéreo
Jodo Paulo Nunes Vicente

The analysis revealed qualitative and quantitative advantages in a force's ability to generate
and employ Air Power, in terms of operational effectiveness and cost and risk efficiency, but
also some technological, organisational and human challenges. The emerging AAW paradigm
enhances the utility of Air Power, improving the availability, accessibility, and acceptability of
operational employment, resulting from the isolated use of ASAF, or in combination with
manned aircraft in teaming operational concepts, or from collaboration between multiple ASAF
with high levels of autonomy. It also confirms the trend towards the gradual removal of man
from the decision cycle and from the operation of individual ASAF, towards functions of
supervision of multiple systems, aided by artificial intelligence, but with the ambition of
retaining significant control over the decision to use lethal force.
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A GUERRA AEREA AUTONOMA E A TRANSFORMACAO
DO PODER AEREO

JOAO PAULO NUNES VICENTE

Introducao

“Victory smiles upon those who anticipate the changes in the character of
war, not upon those who wait to adapt themselves after the changes occur.”

Giulio Douhet (1921)

A transformacdo do Poder Aéreo no ultimo século, no sentido de incorporar as evolucées
tecnolodgicas e as licdes aprendidas dos conflitos militares, tem mantido inalterada a
natureza das suas fungdes operacionais, enquanto vem modificando substancialmente o
método como sdo executadas, as capacidades que sdo empregues, assim como a
magnitude e precisdao dos efeitos obtidos (Melville, 2014: 10-14).

Os imperativos estratégicos para a transformagdo atual do Poder Aéreo resultam da
identificacdo, por parte dos Estados Unidos da América (EUA), de lacunas de capacidades
para lidar com a crescente complexidade do ambiente operacional, nomeadamente em
cenarios de combate de larga escala (United States Air Force [USAF], 2022). Isto porque,
a elevada complexidade e custo das aeronaves tripuladas modernas, assim como o0s
longos prazos de desenvolvimento, impedem a acumulagdo de massa a custos acessiveis,
necessaria para alcancar superioridade aérea em ambientes contestados.

Assim, a semelhanca da superioridade militar obtida com base nas duas estratégias de
compensagao anteriores, assentes na tecnologia nuclear nos anos 50, e nas tecnologias
de bombardeamento de precisdo nos anos 70, os EUA iniciaram uma 32 estratégia de
compensacado focada na exploracdo da inteligéncia artificial e de sistemas auténomos,
num modelo de colaboracdo em combate entre o homem e a maquina (Department of
Defense [DoD], 2016).

Desta forma, a mudanca acelerada do ambiente operacional resultante da emergéncia
de tecnologias disruptivas, como a autonomia nos sistemas de armas (North Atlantic
Treaty Organization [NATO], 2020), impde alteracdes no pensamento estratégico em
termos de formulacdo e aplicacdo da estratégia militar. A prépria NATO, no seu Plano de

Implementacao da Autonomia (2022), ao fomentar o desenvolvimento e emprego
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responsaveis dos sistemas auténomos em apoio das tarefas principais da Alianga,
incentiva os aliados a serem capazes de empregar de forma coletiva “sistemas-de-
sistemas” interoperaveis e gerir de forma eficaz diferentes niveis de autonomia.

Apesar dos sistemas de armas com funcionalidades auténomas existirem ha mais de 80
anos (Work, 2021: 5-7), os avancgos na area da inteligéncia artificial introduzem novas
capacidades que incentivam o desenvolvimento e emprego destes sistemas em diversos
ambientes operacionais, por forcas armadas ou atores nao-estatais (Russell, 2022).

Estamos perante uma nova transformacgdo tecnoldgica e operacional que resulta do
potencial combinatério de aeronaves tripuladas de combate, armamento e sensores
avancados, com plataformas aéreas ndo tripuladas com niveis crescentes de autonomia
(Birkey, Deptula, & Stutzriem, 2018), mais concretamente, Sistemas Aéreos com
Funcionalidades Auténomas (SAFA). O seu emprego, com custos mais acessiveis e num
espetro alargado de fungdes operacionais, permite ampliar os efeitos operacionais e
estratégicos do Poder Aéreo, abrindo portas a emergéncia de um novo paradigma de
Guerra Aérea, em ultima analise, Autonoma.

Este artigo expGe algumas das tendéncias potenciadoras da emergéncia de um novo
paradigma de Guerra Aérea em resultado da convergéncia da aceleragdo tecnoldgica
exponencial, dos imperativos estratégicos dos Estados e dos incentivos operacionais de
diversos atores para o emprego de SAFA.

Esta mudancga no caracter da Guerra acrescenta inUmeros dilemas para quem decide e
emprega o Poder Aéreo, requerendo uma avaliacdo das transformacdes no emprego das
forcas, em particular no que concerne a interferéncia humana, e na forma como as
organizacdes militares se organizam, treinam e adquirem equipamentos, para explorar
0s modelos operacionais emergentes (Kainikara, 2018: 19).

Face aos pressupostos em apreco, importa refletir, ao nivel estratégico-militar e
operacional, sobre o ambiente operacional futuro, analisando a aceleragdo dos niveis
crescentes de autonomia nos sistemas de armas aéreos e as suas implicagdes nos
processos de transformagdo em curso nas organizagoes militares de referéncia.

Assim, o objetivo desta investigagdo é analisar os modelos operacionais emergentes de
Guerra Aérea Auténoma (GAA) por forma a identificar tendéncias e implicacdes da
transformagdo do Poder Aéreo com potencial para alterar a utilidade deste instrumento
do Poder Militar.

Partindo da observacdao das realidades especificas de Forcas Aéreas de referéncia em
termos de desenvolvimento, geracdo e emprego do Poder Aéreo, é possivel identificar
tendéncias que no futuro irdo ser replicadas e influenciar a transformacdao de
organizacGes militares congéneres. Numa perspetiva de estudo de caso das realidades
nos EUA, Reino Unido e Austrdlia, a recolha de evidéncias da aplicacdo do paradigma da
GAA sera feita nas dimensdes que traduzem a aptiddao de uma Forca Aérea para gerar e
empregar o Poder Aéreo, nomeadamente, os conceitos de emprego, as capacidades para
operacionalizar os conceitos, a organizacao que estabelece o referencial para o uso da
forca e as pessoas que o tornam possivel (Kainikara, 2019: 10-11).
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Em termos de organizacgdo, apds a introducdo é efetuado um enquadramento conceptual,
seguido da analise da aplicagdo do paradigma da GAA por organizacdes militares que
lideram a transformacgao do Poder Aéreo. Por fim, serdo apresentadas as conclusdes da
investigacao.

1. Enquadramento Concetual
1.1 Poder Aéreo

A andlise da doutrina de Forgas Aéreas de referéncia e da estratégia do Poder Aéreo da
NATO ajuda a compreender os aspetos fundamentais deste conceito, nomeadamente os
atributos, as fungdes operacionais, a definicdo e a utilidade enquanto instrumento militar.
Apesar das variagdes contextuais é possivel encontrar pontos comuns que importa
realcar.

A concetualizagdo do Poder Aéreo ao longo da sua evolugdo mostra que a sua natureza
e 0 seu caracter sao distintos de outros instrumentos do poder militar (Vicente, 2013). A
esséncia e a especificidade deste instrumento derivam da exploracdo do contexto
geofisico onde se desenvolve, através dos atributos de Altura, Velocidade e Alcance, que
permitem o acesso sem restricoes fisicas a qualquer ponto do globo, com rapidez e
precisdo para projetar forca, controlar e condicionar o acesso ao espago aéreo e de
superficie, recolher informacdo e/ou influenciar comportamentos através de efeitos
letais, se necessario (NATO, 2018).

A interacdo entre os atributos do Poder Aéreo permite obter efeitos através de quatro
funcGes operacionais que, para serem efetivas, tém de ser integradas e sincronizadas,
numa perspetiva conjunta de operacbes multidominio, através de uma arquitetura de
Comando e Controlo (C2) robusta e em rede (Figura 1).

Figura 1 — Funcbes Operacionais do Poder Aéreo

Comando e Controlo

Controlo do Ar Ataque Aéreo

ou Luta Aérea ;
( ) Expressao da natureza ofensiva do Poder

Condigao primordial para garantir a Aéreo, que permite afetar alvos desde o
exploragdo do dominio aéreo pelas forcas ~ nivel tatico ao nivel estratégico, de forma
amigas, negando-a ao adversario rapida e precisa

Funcdes Operacionais do Poder Aéreo

| - » Intelligence, Surveillance and
| Mobilidade Aérea Reconnaissance (ISR)
Permite a obtengao de uma consciéncia
situacional partilhada do ambiente
operacional, essencial para o planeamento
e condugdo das operagdes militares

Garante da projegao, sustentagao e
retragdo de forgas e equipamento, de
forma rapida e a longas distancias

Fonte: Adaptado de USAF (2021), Royal Australian Air Force (RAAF) (2022), Ministry of Defence
(MoD) (2022a) e NATO (2018).
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Apesar da geracdo de Poder Aéreo provir de varias componentes militares, as Forgas
Aéreas tém como responsabilidade, competéncias e capacidades, garantir a aplicacdo
transversal das fungdes operacionais em todo o espetro de conflito (Gray, 2012: 277-
278).

7

Assim, a definicdo de Poder Aéreo adotada é a da NATO (2018), designadamente, a
“aptiddo para coordenar, controlar e explorar o dominio aéreo na prossecucao dos
objetivos da Alianga”. Esta definicdo, que considera o contributo das componentes
militares, assenta numa formulagdo estratégica em termos de Fins, Métodos e Meios
(Figura 2).

Figura 2 — Formulacdo estratégica do Poder Aéreo

Concretizagdo dos objetivos Coordfmaqio, CO_DtYOIO e
politicos como efeito exploragao do ambiente aéreo

estratégico desejado como condigdes necessarias para
3 sincronizar as operagoes conjuntas

multidominio, obter o dominio do Aptiddo para edificar e empregar

as capacidades necessarias
(tripuladas ou ndo) para
concretizar os efeitos através das
diversas func¢des operacionais

ar, no tempo, locais e magnitudes
desejados, que permita a liberdade
de agdo para a condugdo das
operagoes militares com o menor
risco possivel

Fonte: Adaptado de Vicente (2019: 798).

Considerando o constructo em apreco, € possivel identificar a utilidade do Poder Aéreo
face ao contributo para alcancgar os objetivos politicos (Clodfelter, 1989: 215), estando
diretamente relacionada com a disponibilidade, acessibilidade e aceitabilidade das opgdes
gue apresenta aos decisores, por forma a permitir projetar poder militar e influéncia, no
espaco e tempo apropriados, para alcancar os efeitos desejados de forma transversal ao
espetro das operacgdes (Blount, 2017: 112-113).

1.2 Guerra Aérea Autonoma

O conceito de GAA ndo é definido explicitamente na literatura. Assim, para efeitos desta
investigagdo, entende-se GAA como um paradigma emergente, caraterizado pela
operacionalizacdo de sensorizacdo e letalidade distribuidas, tendo por base a proliferacao
de SAFA cada vez mais evoluidos, empregues sob supervisdo humana, de forma isolada,
em equipas colaborativas com aeronaves tripuladas, ou em grupos alargados de
maquinas, com potencial para afetar qualitativamente e quantitativamente as funcbes
operacionais do Poder Aéreo, e com isso, alterar a utilidade deste instrumento militar.

Neste ambito, os SAFA assumem-se como o centro de gravidade de onde emana o
potencial para transformacdo do Poder Aéreo. Enquanto sistema inclui os componentes
de plataforma aérea (sem piloto a bordo), a carga util, o elemento humano de controlo
e decisdo, a rede de comunicacGes e todo o equipamento e pessoal necessario para
controlar a plataforma (NATO, 2010: 3). Contudo, o potencial diferenciador deste
conceito reside na aptiddao destes sistemas para executarem tarefas complexas com
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niveis elevados de autonomia, afastando o homem da operacdo das plataformas para
uma fungao de decisdo.

A qualificacdo dos SAFA pode ser efetuada através da andlise dos seus elementos
essenciais, nomeadamente, autonomia, intervencdo e controlo humano, capacidade
adaptativa e proposito de uso (Taddeo & Blanchard, 2022: 10).

A autonomia, enquanto expressao do grau de aptiddo de uma maquina para executar
uma tarefa de forma independente, deve ser vista como um conceito tridimensional,
assente em trés variaveis funcionais (Scharre, 2018: 34-40):

— O tipo de tarefa realizada, em termos de importancia, complexidade e risco;
— A relagdo Homem-Maquina durante a execugao da tarefa;

— A sofisticacdo da maquina, expressa em operacdo automatica, automatizada ou
autéonoma.

Assim, é mais adequado pensar num espetro de autonomia e em termos de “autonomia
de certas funcionalidades nos sistemas de armas” em detrimento da designacdo de
“sistema totalmente auténomo” (Scharre & Horowitz, 2015). E precisamente este
enfoque em sistemas aéreos com “funcionalidades auténomas” (SAFA) que fornece uma
perspetiva mais inclusiva na analise da autonomia e da intervengdo humana no processo
de tomada de decisdo.

Nesta perspetiva, de intervengdo e controlo humano, mantém-se inalterada a
competéncia humana de Comando (na determinacdo dos objetivos e tarefas a cumprir
pelas forgas), enquanto a funcdo de Controlo (na forma de executar as tarefas) podera
transferir-se gradualmente para as maquinas, de acordo com a complexidade do sistema,
missdo e ambiente operacional (Australian Defence Force [ADF], 2020: 29). No entanto,
autonomia e controlo humano nao sdao mutuamente exclusivos, porque, apesar da
intervencdo humana ser cada vez mais limitada a medida que os niveis de autonomia
aumentam, deverdo garantir-se as medidas necessarias de aprovagdo humana para o
uso da forca letal pelos SAFA (Taddeo & Blanchard, 2022: 11).

A capacidade adaptativa resultante de avancos de inteligéncia artificial exprime o nivel
de sofisticacdo do sistema em termos de execucao de tarefas de forma cada vez mais
auténoma. Isto permite a exploracdo de novos conceitos de operacdo resultantes da
agregacao de sensores num sistema-de-sistemas, em equipas colaborativas Homem-
Maquina (Loyal Wingman) ou em grupos cooperativos de “enxames” de SAFA
(Swarming), incluindo capacidades letais (Hoehn, Sayler, & DeVine, 2022: 13-19).

O desenvolvimento do conceito de equipa Homem-Maquina assenta em trés elementos:
o Homem, a Maquina, e a interagdo e natureza da relagdo Homem-Maquina (Chahal &
Konaev, 2021). Neste contexto de equipa, o Homem tem de compreender a sua funcao
e o sistema de inteligéncia artificial, e como interagir com ele e com os outros parceiros
humanos (Puscas, 2022: 19). Assim, a evolugdo deste conceito foca-se numa maior
eficiéncia da interacdo entre o combatente, os sistemas tripulados e os SAFA, sendo
expectavel (DoD, 2017: 32):
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— Inicialmente, a introducdo de maior automacdo e controlo de multiplas plataformas
por operador;

— A curto prazo, a introdugdo de sistemas com sensores e carga Util mais diversificada
que reduzam o numero de missdes tripuladas;

— A médio/longo prazo, consoante os avancos da inteligéncia artificial e a crescente
confianca do operador na maquina, aumentar a integragdao em cenarios e com forgas
multidominio.

Considerando o propdsito de uso, em 2020, mais de 102 paises operavam SAFA
(Gettinger, 2020), identificando-se na Figura 3 as tipologias de fungdes autdbnomas em
fase de desenvolvimento.

Figura 3 - Tipologias de fungdes auténomas

Mobilidade em fases da
missio:
descolagem/aterragem,
navegagdo, seguimento
automatico

Monitorizacio
interna de sistemas:
detecdo e diagndstico
de anomalias, gestio Uso da forca: processo de
de energia ou targeting — 1dentificagéo,

reabastecimento T]pﬂl()gljls seguimento, priorizagéo,
de Fum,‘oes selegﬁo eem alguns casos,
Autonomas ataque a alvos

Interoperabilidade:

execugio de tarefas Informacgdes:

em cooperagio com recolha de dados
outras entidades — € processamento

maquinas ou homens de informagdes

Em 2017, identificados 381 sistemas de armas com funcionalidades auténomas dos quais 221 SAFA.
Do total, 175 podem empregar forca letal.

Fonte: Adaptado de Boulanin e Verbruggen (2017: 19-35).

No que concerne ao emprego operacional, o uso massivo no Afeganistao e Iraque incidiu
em sistemas controlados remotamente em missdes de ISR!, ataque e relé de
comunicacdes, sendo que a expansdo futura ird abranger todas as fungdes operacionais
do Poder Aéreo (Hoehn et al., 2022).

1 Atividades de Informagdes, Vigildncia e Reconhecimento que visam obter uma maior consciéncia do espago
de batalha através da recolha, processamento, exploragdo e disseminagdo de informagdes precisas e atuais
(AJP-3.3, 2016: 1-15-1-16).
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A utilidade operacional dos SAFA, quando comparada com a opgao tripulada, decorre dos
seus atributos morfolégicos (aeronave sem tripulagdo a bordo) e funcionalidades
auténomas, sendo particularmente relevantes em atividades “dull, dirty, dangerous,
demanding, different” (Alkire, Kallimani, Wilson, & Moore, 2010: 25-26). Para além de
eliminarem o risco fisico para o piloto, mitigam os desafios operacionais resultantes das
limitagdes humanas, ao nivel fisioldégico (duracdo e esforco) e cognitivo (fusdo de
informacao e tomada de decisdo), promovendo maior eficiéncia econdmica no ciclo de
vida util da capacidade (Hoehn & Kerr, 2022: 2). Isto inclui também uma diminuicdo dos
recursos humanos necessarios para a operacao de SAFA mais avancgados, possibilitando
uma tipologia de supervisdo humana de multiplas plataformas, com consequentes
poupancas na formacdo e treino operacional (Boulanin & Verbruggen, 2017: 63).

Assim, a crescente autonomia possibilitara uma maior consciéncia situacional do espaco
de batalha, resultante da vigilancia persistente auténoma, fusdo de informacdo e apoio
a decisao, permitindo uma resposta mais rapida, se necessario com forca letal, através
de maior eficiéncia do processo de targeting (Laird, 2021: 12). Para além disso, exprime
uma maior aceitabilidade para atricdo material face ao custo e risco envolvidos, bem
como um aumento de flexibilidade e rapidez de atualizacdo das plataformas, fruto da
reducdo de complexidade dos processos de engenharia, logisticos e de sustentagdo ao
longo do ciclo de vida (Laird, 2021: 14).

Nesse sentido, e considerando a reducao de populagdo disponivel para o servigo militar,
a motivacdo para o emprego crescente de SAFA estara dependente da eficacia militar,
custo e risco, comparativamente com as capacidades tripuladas (Noyes, 2019: 33-34).

Apesar da utilidade dos SAFA resultante dos atributos em apreco, a sua operacionalizagao
apresenta varios desafios que importa analisar.

A proliferacdo destes sistemas entre atores com menores constrangimentos éticos e
legais, contribui para uma corrida aos armamentos e um alargamento da conflitualidade
(Torossian et al., 2021: 23-25). Isto porque, apesar do desenvolvimento, aquisicao e
operacdo de SAFA avancados requererem atualmente um investimento substancial, a
medida que a disseminagdo tecnoldgica progride, também se reduzem os custos de
edificacdo, alargando a base de utilizadores.

Uma anadlise de emprego de sistemas aéreos ndo tripulados por parte de atores ndo-
estatais identificou 440 casos de ataques letais entre 2016 e 2020, a sua grande maioria
no Médio Oriente e Africa (Haugstvedt & Jacobsen, 2020). Do Hezbollah no Libano, aos
Houtis no Iémen, o Estado Isldmico no Iraque e Siria, ou os cartéis de droga no México,
a utilizacdo destes sistemas € recorrente, bastando apenas incorporar o software
disponivel on-line em plataformas comerciais ou fabricadas localmente. Desta forma,
niveis crescentes de autonomia e letalidade conferem novas capacidades aéreas a atores
nao-estatais. Enquanto os sistemas mais sofisticados, pelo seu custo, complexidade
tecnoldgica e logistica, estdo reservados a Estados, verifica-se uma democratizacdo do
emprego de sistemas civis “militarizados”, incorporando niveis crescentes de inteligéncia
artificial, facilmente transformados para uso da forga letal.

As licGes e conhecimento adquiridos durante o conflito da Ucrania, com o emprego de
milhares de sistemas aéreos, de forma distribuida e integrados em rede, ameaca
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acentuar a magnitude deste desafio acelerando a democratizacao da letalidade da Guerra
Aérea. Isto porque, a proliferacdo de plataformas baratas e descartaveis, com
armamento letal, permite uma capacidade de ataque de precisdo a baixo custo, que
apesar da elevada atricdo, pode ser facilmente reposta em resultado da sua
acessibilidade comercial. Contudo, a medida que sdo introduzidas plataformas com niveis
mais elevados de inteligéncia artificial, integradas num sistema-de-sistemas, é possivel
confirmar as tendéncias transformadoras que irdo afetar o emprego futuro de forcas.

Na vertente defensiva, a proliferacdo da ameaca obriga a considerar contramedidas para
(ADF, 2020: 44-50): disrupcao da forma como o sistema perceciona o ambiente (e.g.
empasteladores, lasers, micro-ondas, etc); interferéncia nos seus elementos de controlo
(e.g. operacoes ciber ou de guerra eletrdonica); alteracdo da qualidade dos dados
necessarios para execucao de funcionalidades auténomas (e.g. manipulacdo ou alteracdo
de dados); e destruicdo fisica da plataforma.

Em termos de C2, verificam-se desafios adicionais associados ao conceito de emprego,
nomeadamente (Wassmuth & Blair, 2018):

— No conceito de Loyal Wingman os desafios sdao mais reduzidos, uma vez que esta
modalidade tem atributos similares as operacbes tradicionais entre aeronaves
tripuladas, em que o piloto comandante tem conhecimento e confianca nas
capacidades do parceiro, efetua a comunicagdo e estabelece as taticas adequadas de
apoio mutuo;

— No contexto de Swarming, o homem deixa de ter controlo direto sobre as agdes
individuais dos elementos do enxame, e a sua agdo de comando é efetuada sobre o
grupo, selecionando algoritmos que regem o comportamento e as capacidades da
entidade coletiva.

Os desafios em apreco aumentam quando se debate a legalidade de emprego de SAFA
letais.? Ao fim de uma década de discussdo nas Nacdes Unidas, apenas foi possivel
concordar em 11 principios orientadores relativos ao desenvolvimento e emprego destes
sistemas (United Nations, 2019). Contudo, 70 paises, liderados pelos EUA, incluindo
Portugal, reconhecem a necessidade de um enquadramento normativo e operacional que
regule os SAFA letais (United Nations, 2022). Assim, a moldura legal que vier a ser
acordada tera de contemplar um determinado nivel de controlo humano que permita
antecipar, administrar e monitorizar a operacao, desempenho e efeitos dos SAFA letais
(Boulanin, Bruun, & Goussac, 2021).

Existem diferentes perspetivas sobre os mecanismos para operacionalizar um principio
de controlo humano significativo (Ekelhof, 2019; Eklund, 2020; Kwik, 2022), onde se
destacam os parametros (Boulanin, Davison, Goussac, & Carlsson, 2020: 36-37): de uso
do sistema de armas (medidas de restricdo de ataque); o ambiente onde é empregue

2 Para uma andlise mais detalhada ver Vicente, J. (2023). The Dilemma of Human Interference in War: The
Coming Revolution of Autonomous Air Warfare.
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(limitando a areas onde nao estejam civis presentes); e a interagdo Homem-Maquina
(permitindo ao homem a intervencao direta na agcao do sistema).

Esta amplitude do controlo humano sobre os SAFA deve ser vista mediante as perspetivas
sistémicas do ciclo de vida (da fase de desenho, producdo, teste, operacao e abate), da
complexidade funcional (por forma a identificar os componentes com fungles
autéonomas), e do ciclo de decisdo (com enfoque primordial na fase de “decisdo” de
emprego de armamento) (Chavannes & Arkhipov-Goyal, 2021: 64-68).

Uma vez que a intervengdo humana no processo de tomada de decisdo de uma missao
(por exemplo no ciclo de targeting) ocorre de forma distribuida pela cadeia de comando,
dos niveis taticos ao nivel estratégico e mesmo politico, também a definicdo dos
parametros de controlo humano significativo deve ser feita ao nivel da organizacdo
militar, e ndo exclusivamente em referéncia a relagao entre o homem (operador) e o
sistema de armas (auténomo) (Ekelhof & Paoli, 2021).

2. Aplicacao do paradigma da Guerra Aérea Autonoma

O processo de transformacdo em curso ¢é liderado pelos EUA e em particular pela USAF,
enquanto lideres das iniciativas de Investigagdo, Desenvolvimento e Inovagdo (ID&I),
industrializacdo e operagcdao de SAFA numa panoplia alargada de capacidades e tipologias
de emprego. Adicionalmente, este processo estda também em curso, numa magnitude
mais reduzida, no Reino Unido e Australia.

Esta analise sera feita nas dimensbes de conceitos de emprego, capacidades, organizacdo
€ pessoas.

2.1 Estados Unidos da América

O imperativo politico para a transformacdo resulta da identificacdo de uma lacuna de
capacidades derivada da complexidade e custo elevado das aeronaves tripuladas, que
impedem a sua producgdo e emprego em quantidades suficientes para alcancar o dominio
tatico aéreo em determinados ambientes operacionais futuros, em particular na zona do
Pacifico num conflito com a China (USAF, 2022).

Esta lacuna sera mitigada através da iniciativa Next Generation Air Dominance que inclui
uma nova aeronave tripulada de combate de 62 geracdo, armamento e sensores
avancados, e um conjunto de SAFA, a desenvolver sob a égide do programa “Aeronave
de Combate Colaborativa”, formando um sistema-de-sistemas e operando num conceito
em equipa que permite a massificacdo de plataformas a custos acessiveis (Trevithick,
2023). A modularidade permite o ajustamento de capacidades consoante o tipo de
missao, contribuindo para uma reducao de custos de producao em resultado da maior
especializacdo tatica dos SAFA (Losey, 2022). Adicionalmente, os SAFA poderdo ser
empregues de forma colaborativa, controlados a partir de multiplas aeronaves tripuladas
ou estacoes de superficie. Contudo, em termos de prioridade, a USAF pretende adquirir
uma frota inicial de 1.000 SAFA, primariamente para operar em equipa com 300 F-35 e
com 200 aeronaves de 62 geragao (Trevithick, 2023).
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Em termos de conceito de emprego, este ecossistema diverso, distribuido e disruptivo,
de sensores, armamento e equipamentos de guerra eletrénica dedicados, integrados em
equipas tripuladas e de SAFA especializados, contribui para uma maior flexibilidade e
agilidade de resposta aos cendrios de emprego do Poder Aéreo (Trevithick & Rogoway,
2022). Desta forma, a especializacao de fungdes, a massificacao de forga e a penetracao
em profundidade em ambientes contestados, permitem saturar os adversarios com maior
complexidade, imprevisibilidade e quantidade (USAF, 2019: 8).

As vantagens de conectar varios SAFA em equipa com uma aeronave tripulada num
conceito de Loyal Wingman sao Obvias, em termos de alocagdo de tarefas nas diversas
fases da missao (Hoehn et al., 2022, p. 14), aumentando a (Patti, s.d.: 26):

— Consciéncia situacional do piloto resultante da sensorizagdo distribuida;
— Capacidade letal e da resisténcia a interferéncia eletromagnética adversaria;

— Sobrevivéncia da aeronave tripulada, permitindo uma maior assungdo de risco na
operacdo em ambientes com ameacgas.

Em termos de tipologia de operagbes aéreas, o emprego de SAFA em equipa com
aeronaves tripuladas tem utilidade transversal as fungdes operacionais do Poder Aéreo,
conforme Figura 4.

Figura 4 — Ecossistema de Plataformas Colaborativas Autonomas

Aeronave de Combate Aeronave de Ataque
Dominio Aéreo Ataque de Penetrag@o de Longo Alcance
Defesa Aérea Dominio do Espetro Eletromagnético
Supressdo de Defesas Aéreas Adversarias Interdigao Aérea

Tipos de Plataforma Colaborativa Auténoma
Tipologias de missio

Aeronave de Mobilidade Aeronave de Reconhecimento
Rede sensores
ISR Persistente

Sistema Avangado de Gestdo de Batalha

Aeronaves de Treino
Treino de Pilotagem / Replicagdo de Ameagas / Experimentagéo

Fonte: Adaptado de Lee e Gunzinger (2022: 9).

Reabastecimento Aéreo
Carga / Pessoal

Para além do foco nas funcGes de combate e ISR, a aplicabilidade destas capacidades
estende-se a diversas tipologias de missdes, como acdes de decegao, funcionando como
chamarizes para ajudar a identificar e saturar defesas antiaéreas adversarias,

contribuindo para aumentar a sobrevivéncia das plataformas tripuladas (Nurkin, 2020).
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Adicionalmente, tém potencial de aplicacdo na Mobilidade Aérea e nas suas tipologias
taticas de transporte aéreo (carga, apoio médico, busca e salvamento) e reabastecimento
aéreo (Hetherington, 2022). Podem também ser empregues em apoio ao treino das
tripulagdes, em funcgdes de aeronaves adversarias, permitindo uma redugdo de custos e
uma maior eficiéncia na gestao das aeronaves tripuladas.

Outro conceito em desenvolvimento na USAF envolve a gestdao humana de “enxames” de
SAFA (Swarming) com elevada consciéncia do ambiente externo e do estado dos
elementos da equipa, capazes de operar numa rede colaborativa de Maquina-Maquina
(USAF, 2016: 43). Este conceito tem inUmeras aplicacbes operacionais em tarefas de
ISR, vigilancia e protecdo de infraestruturas, detecdo de alvos e ataque distribuido,
saturacdo de defesas adversarias, protecao da forca ou contramedidas face a enxames
adversarios (Ekelhof & Paoli, 2020: 49).

Figura 5 — Espetro de capacidades

EXPENDABLE . ATTRITABLE/REUSABLE SOPHISTICATED
Uses: 1 s: 1-100s * Uses: Many
Cost: Very low to low Cost: Low to medium « Cost: High to very high
Loss tolerance: Assured Loss tolerance: Variable * Loss tolerance: Very low
Maintenance: Storage ‘Maintenance: Limited * Maintenance: Extensive

J
Al
$2M-$20M depending on
A/R UAV mission systems

Fonte: Gunzinger e Autenried (2020: 12).

Figura 6 — Vantagens de SAFA reutilizaveis

O potencial de emprego em grandes quantidades para
aumentar a capacidade de combate, letalidade e
sobrevivéncia (em particular das plataformas tripuladas) em
ambientes contestados

A complementaridade com
aeronaves de 5* geracdo em
termos de multiplicador de forca

O custo e risco mais
reduzidos face a alternativa
tripulada fomenta maior

Vantagens da otimizacdo entre
capacidade (desempenho),

O valor operacional
acrescido em missdes de

guerra eletronica, C2 e ISR —— Cl.lS't(I e risco (Ill-al-lS | tolerdncia a atricdo
persistente e outras funcdes reduzidos), e durabilidade operacional para alcangar o
ndo cinéticas (ciclo de vida) objetivo militar
A possibilidade de langamento e A modularidade permite maior rapidez na
recuperacdo de localizacdes dispersas satisfacdo das necessidades operacionais
sem necessidade de pistas de aterragem dos combatentes

Fonte: Adaptado de Gunzinger e Autenried (2020: 28-29).
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Em termos de edificacdo de capacidades, a tendéncia que serve de referéncia ao
desenvolvimento e operacionalizacdo dos diversos projetos assenta em SAFA reutilizaveis
(Figura 5), com vantagens como indicado na Figura 6.

A experimentagdao em curso funciona como mecanismo de redugdo de risco, permitindo
acelerar o desenvolvimento das capacidades e a integragdao de SAFA semiautdonomos de
combate com as aeronaves tripuladas de 52 geracdao, assim como melhorar a
compreensao dos desafios e requisitos organizacionais resultantes da sua insercdao nas
Esquadras de Combate, em termos de planeamento de missdo, taticas e técnicas de
operagao, programas de manutengao e estruturas de forga (Insinna, 2022).

Dessa forma, ao nivel dos fatores organizacionais, a introducdo operacional de SAFA
estara dependente da forma gradual como o conceito de equipa Homem-Maquina for
integrado na estrutura de forga (DoD, 2017: 21):

— A curto prazo, a evolugao ocorrera na melhoria da seguranca e eficiéncia operacional,
nomeadamente, na separacao de trafego aéreo de modo a evitar colisdes;

— Posteriormente, o foco sera no apoio operacional em diversos cenarios, como o
acompanhamento em formacdo de aeronaves tripuladas;

— No futuro, a conducdo de operagOes integradas Homem-Maquina em ambientes
contestados, através de “enxames” de SAFA heterogéneos, capazes de apoiar forgas
no terreno através de ISR ou ataque.

Apesar dos avancos registados, ainda ndo existem certezas acerca das alteragdes
organizacionais ao nivel das esquadras de voo, nem do perfil formativo das pessoas que
as integram, sendo cruciais as competéncias especialistas nas areas de computagado e
tratamento de informacgao (Trevithick, 2022).

Em termos dos fatores humanos, as capacidades disponibilizadas irdo permitir o exercicio
de C2 humano sobre o SAFA, desde a atribuicdo pelo piloto de ordens de execucao
especificas, até a possibilidade de delegacdo de tarefas dedicadas, executadas com base
em funcionalidades auténomas (Altman, 2022). Necessariamente, isto obrigara também
a uma evolugdo das funcionalidades auténomas das aeronaves tripuladas, em areas
como a fusdo de informagdo, protecdo da aeronave e uma interface Homem-Maquina
mais eficiente. Desta forma, sera possivel ultrapassar os constrangimentos da
modalidade tradicional de pilotagem por controlo remoto, libertando o homem das
tarefas taticas especificas para se concentrar na imagem tatica alargada, enquanto
gestor de sistemas (Rogoway, 2020).

Assim, a medida que os niveis de autonomia aumentam, verifica-se uma redugdo do
esforco imposto ao elemento humano para controlar, dirigir ou atribuir tarefas ao SAFA
(Penney & Olsen, 2022: 12). Neste sentido, o modelo colaborativo Homem-Maquina
assenta num conceito de autonomia flexivel que permite explorar o espetro de controlo
humano face a tipologia de missdo, as condicdes do ambiente operacional e aos niveis
de sofisticacao do SAFA (Endsley, 2015: iv-v).
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No que concerne a operacionalizacdo de “enxames” de SAFA, verifica-se uma maior
complexidade do envolvimento humano no processo de controlo e decisdao, uma vez que
(Ekelhof & Paoli, 2020: 3):

— O controlo direto sobre um numero elevado de plataformas torna-se impossivel ou
contraprodutivo em termos operacionais, obrigando a confiar nos algoritmos
responsaveis pela gestdo do “enxame” (voo em formacgao, navegacao, distribuicdo de
tarefas, identificacdo de alvos etc);

— Em adicdo a interagdo Homem-Maquina verifica-se uma colaboragdo Maquina-Maquina
entre os elementos do “enxame” que dificulta a definicdo das regras individuais e de
comportamentos desejados.

Assim, a conversao do conceito em capacidade operacional implica primordialmente um
desempenho efetivo e a confianga dos pilotos que irdo operar de forma colaborativa com
0s SAFA, e dos decisores responsaveis pelo emprego de forca letal. Isto requer a
compreensdao das dinamicas da equipa Homem-Maquina, por forma a orientar o
desenvolvimento tecnoldgico, nomeadamente, no desempenho e confiabilidade dos
SAFA, as modalidades de controlo humano em ambientes contestados e na gestdo da
carga de trabalho resultante das operacdes em equipa (Penney, 2022: 35-37).

Por enquanto, verifica-se um desfasamento de percecdes entre operadores (pilotos) e
engenheiros, acerca dos niveis de autonomia necessarios para atingir os
comportamentos desejados e os requisitos de desempenho operacional para a rapida
implementacdo de sistemas efetivos (Penney & Olsen, 2022: 2). Logo, a evolucdo futura
sera ditada pela comunidade operacional, com base na melhoria da ligagdo entre efeitos
operacionais e as solugbes tecnoldgicas para os alcangar, requerendo orientagdo
estratégica que garanta maior coeréncia nos esforcos de desenvolvimento (Penney &
Olsen, 2022: 4).

Por outro lado, o desenvolvimento de sistemas auténomos letais depende também da
regulamentacdo legal e ética vigente. No caso dos EUA, a regulamentagdo ndo proibe o
uso de sistemas auténomos, mas obriga a sua aprovacdo por um painel de alto nivel,
tendo por base uma analise rigorosa dos requisitos técnicos, em termos de verificacdo,
validacdo, teste e avaliagdo operacional do software e hardware (DoD, 2023). Para além
disso, estipula o cumprimento dos principios éticos definidos na Politica de Inteligéncia
Artificial do DoD (2022), bem como, garante a necessidade de mecanismos adequados
de controlo humano no processo de decisdo de forca letal, incluindo sistemas cinéticos e
ndo-cinéticos e municGes guiadas, capazes de selecionar e atacar alvos de forma
independente (DoD, 2023).

Considerando o estado atual da inteligéncia artificial, que ainda ndo permite adaptagbes
a mudangas drasticas nas tarefas ou ambiente, ou as contramedidas que interferem no
desempenho das maquinas, a que acresce a tendéncia humana de confiar em demasia
na tecnologia (bias de automacao), pode-se incorrer num elevado potencial de erro, com
danos colaterais e fratricidio, ou agravamento da conflitualidade (Gray & Ertan, 2021:
11-12). Contudo, as ameacas e lacunas de capacidades com que os EUA se confrontam
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podem motivar a assuncao de maiores riscos para operacionalizar rapidamente SAFA,
em detrimento de solugbes totalmente fidveis, mas mais morosas (Lee & Gunzinger,
2022: 23).

2.2 Reino Unido

A Royal Air Force (RAF) considera imperativo o desenvolvimento de um sistema-de-
sistemas distribuido, integrando capacidades tripuladas, armamento e sensores
sofisticados, e SAFA, para alcangar, a custos sustentaveis, os niveis de letalidade e
sobrevivéncia necessarios para operar no ambiente operacional futuro (Bronk, 2021: 5).

Este imperativo assenta no programa Future Combat Air System, com horizonte 2035,
que congrega um ecossistema de aeronaves tripuladas (aeronave de 62 geracdo Tempest
capaz de operar em modo ndo tripulado) e SAFA de diversas categorias (RAF, s.d.). Tal
como nos EUA, o desenvolvimento de tecnologias e conceitos ocorre no ambito de um
ecossistema alargado de aceleradores, laboratérios tecnolégicos e Esquadras de voo
dedicadas ao teste, avaliagcdo, verificacdo e validacao das solucbes, congregando um
conjunto de parcerias entre entidades militares, industria e academia (Payne, 2022: 31).

Na visao futurista e ambiciosa do Chefe da RAF, o processo de transformacgdo envolve a
demonstracdo de conceitos e a exploracdo de novos modelos escalaveis de SAFA,
recorrendo a manufatura aditiva ou sistemas comerciais modificados com sensores
especializados, culminando na entrega de uma capacidade operacional capaz de operar
de forma colaborativa com aeronaves tripuladas (incluindo F-35 ou Typhoon ja existentes
no inventario) ou em modalidades de Swarming (Wigston, 2022).

A aposta no Swarming levou a RAF a edificar uma Esquadra de Teste e Avaliacdo dedicada
a experimentacdo de SAFA, tendo ja realizado voos com 20 plataformas em operacéo
colaborativa (Payne, 2022: 17). Os resultados revelam o potencial para confundir e
saturar as defesas aéreas adversarias, indicando uma capacidade operacional util e
relevante para ser empregue em combate (Wigston, 2022).

Na dimensdo das capacidades, é possivel deduzir que (MoD, 2018: 54-55):

— E crucial explorar os desenvolvimentos tecnoldgicos no setor comercial através de
parcerias entre a Defesa e a Industria;

— Os avangos tecnolodgicos das funcionalidades auténomas (e.g. precisdo, navegacgao,
reconhecimento de imagem, armamento) tornam mais acessivel a exploragdo de
sistemas comerciais, permitindo o alargamento de utilizadores de capacidades
operacionais, até ao momento, restritas apenas a Forcas Aéreas avancadas;

— A massificacdo de SAFA de baixo custo, tecnologicamente avancados, levard a uma
alteracdao da estratégia aérea ocidental de superioridade qualitativa com base nos
atributos da plataforma tripulada, para uma valorizacdo dos atributos da forga, em
modalidade de emprego em equipa Homem-Maquina.
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No que concerne aos aspetos organizacionais, apesar da introducdo massiva de SAFA e
de niveis de automacdo crescente em diversas tarefas, ainda ndo sdo claras as
implicacbes estruturais praticas, quer seja em termos de organizacdao tatica (e.g.
comando em combate) ou estratégica (e.g. impacto na organizacdo por componentes)
(Payne, 2022: 31-32).

Em termos das pessoas, a introdugcao de maior autonomia nos SA tem como requisito
subjacente o controlo humano sobre os SAFA, respeitando os principios legais e éticos
basilares (MoD, 2022b). Apesar da RAF operar sistemas ofensivos capazes de identificar
e atacar alvos previamente programados, ainda ndo disp0e de sistemas que integrem as
funcGes de reconhecimento e ataque de forma completamente auténoma (Payne, 2022:
15). Nesse sentido, ao nivel politico, reafirma-se a intencdo de ndo desenvolver sistemas
aéreos armados totalmente auténomos, definindo-se que a sua operagdo sera sempre
efetuada sob controlo humano, como garantia de supervisdo, autoridade e
responsabilizacao (MoD, 2022a: 12).

A evolucgdo futura das capacidades dos SAFA sera condicionada, ndo s6 pela tecnologia,
mas antes de tudo, pela confianga neles depositada por quem os emprega, em particular,
da forma como respondem ao comando humano, cada vez mais abstrato a medida que
os niveis de inteligéncia artificial aumentam, obrigando a mecanismos que assegurem a
seguranga do funcionamento, incluindo no dominio eletromagnético, a eficacia
operacional e a responsabilizacdo humana (MoD, 2018: 54).

O investimento imediato na educacdo tera reflexos a longo prazo. Neste contexto, sdo
necessarias novas competéncias humanas, em termos de analise de dados e engenharia
digital, que deverdo ser adquiridas de forma rapida e agil, a par com uma nova forma de
treinar as pessoas, com recurso a meios virtuais e sintéticos (Mehta, 2021). Contudo, a
especializacdo técnica implica maior dificuldade de recrutamento e retencdo face a
concorréncia do mercado civil (Macfarlane & Christie, 2022: 3).

Figura 7 — Processo de implementacdao de SAFA no Reino Unido

* Refor¢o, das fungdes basicas das capacidades existentes, com alteragdes adequada-s\
das estruturas de forca e conceitos de operagdes. A fransicdo ocorrera mais
rapidamente nas funcdes de ISR e processamento de dados. em modos de operacdo
remota auxiliados com fincionalidades semiauténomas (e.g. reconhecimento de
imagens) e com integracéio limitada com outros sistemas. )

* Paralelo, na medida que os SAFA se tormam mais sofisticados adquirem capacidadb
para operar com sistemas tradicionais tripulados, alargando os seus atributos em
termos de cobertura (alcance e persisténcia. massa. pontos de presenca), volume de
informacéo recolhida (implica ferramentas automatizadas para analise de informacéo e
apoio a decisfo). integracdo de fungdes entre varios tipos de SAFA (requer protocolos
técnicos e seguranca dos sistemas comunicagdes. algoritmos e dados). -/

¢ Substituicdo, quando a evolucido tecnoldgica e a reducéo de custos permitirdo qu;\
os SAFA tomem obsoletas as capacidades tripuladas cuja operacéo seja ineficiente
ou tenha vulnerabilidades que impliquem a sua neutralizagdo ou destruicdo (e.g.
requisitos logisticos complexos. mobilidade reduzida. assinatura eletromagnética
elevada. tempo de reacdo elevado). Y,

Fonte: Adaptado de MoD (2018: 12-13).
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Face aos pressupostos em aprego, e tendo a ambicao de alcangar, em 2040, um racio de
SAFA/plataformas tripuladas de 80/20 (Bronk, 2021: 9), é possivel antecipar trés fases
de implementagao operacional de SAFA (Figura 7).

2.3 Australia

A RAAF ndo tem doutrina especifica publicada referente aos SAFA, optando por integrar
0s sistemas autonomos no dmbito da estratégia de transformacdo holistica para uma
Forca Aérea de 52 geragao, assente no reforco da inteligéncia humana com inteligéncia
artificial (RAAF, 2019).

Adicionalmente, grande parte das vantagens e preocupacdes identificadas sao
transversais as organizagdoes congéneres estudadas, revelando assim, a relevancia da
aplicacdo do paradigma de GAA, mesmo para um Estado com recursos e ambicdes mais
reduzidas.

Em termos de conceitos e capacidades, a perspetiva do Chefe da RAAF (Laird, 2021: 19-
20) permite compreender a natureza da transformagao em curso, em que o potencial da
GAA sera operacionalizado através de um processo de inovacdo e novas formas de
pensar:

— Os sistemas autonomos irdo permitir uma vantagem militar significativa em termos
de decisdes mais rapidas, eficiéncia de alocacdo de recursos e novas formas de criar
efeitos militares, onde a convergéncia de inteligéncia artificial e a modalidade de
operacdo em equipa Homem-Maquina terdo um impacto fundamental no Poder Aéreo
do futuro;

— O objetivo é fornecer uma vantagem de capacidade através da integracdo de
plataformas existentes tripuladas de combate, C2 e ISR, com SAFA de diversas
tipologias, experimentando conceitos de emprego inovadores, que irdo alterar a forma
como o risco do emprego do Poder Aéreo é calculado;

— Neste paradigma de GAA, o produto operacional das capacidades aéreas deve ser
visto, ndo de forma individual ou isolada, mas numa perspetiva multidominio
integrada num sistema-de-sistemas, em que a ligacdo em rede de sensores
distribuidos permite a fusdo de informacdo em conhecimento, a velocidades até aqui
inalcancaveis;

— Alguns dos sistemas de armas em operagao (F-35 e P-8) e em aquisicao (SAFA MQ-
4C Triton com entregas para 2024) estao preparados para operarem em rede numa
modalidade de equipa Homem-Maquina;

— Estao em curso esforgos de integracao de sistemas tripulados novos e existentes com
SAFA, com diferentes niveis de controlo humano, sendo o protétipo MQ-28A Ghost
Bat, desenvolvido em parceira da industria australiana com a Boeing no ambito do
projeto Loyal Wingman, um exemplo central na estratégia de transformacdo, com
aplicabilidade nas fungbes operacionais de Luta Aérea, Ataque e ISR. Este projeto
serve como embrido para o desenvolvimento dos algoritmos de inteligéncia artificial

gue vao modelar as funcionalidades auténomas dos conceitos de operacdes futuros;
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— Os SAFA sao o vetor mais visivel do processo de transformacao da RAAF, que reflete
a necessidade de introducdao da automacdo e inteligéncia artificial nos processos
organizacionais e operacionais, com énfase nas tarefas humanas previsiveis,
repetitivas e pouco criativas. Contudo, ndao se trata de substituir pessoas por
magquinas, mas expandir as fungdes operacionais, através da sinergia da operagao
Homem-Maquina, em que o elemento humano, o recurso mais escasso nas
organizagbes militares do futuro, ira focar-se nas tarefas mais remuneradoras, que
exijam criatividade.

Na dimensao organizacional, a doutrina conjunta (ADF, 2020) reflete os principios
orientadores para o desenvolvimento e integragdo dos sistemas auténomos na estrutura
da Defesa, nomeadamente, através dos requisitos de capacidade essenciais para
enquadrar o processo de transformacdo. Nesse sentido, sera crucial determinar um
equilibrio entre quantidade e qualidade no sistema de forcas, garantindo que a maior
tolerancia a atricdo de sistemas de baixo custo é balanceada com a aquisigao de sistemas
tripulados sofisticados (ADF, 2020: 39).

Figura 8 — Processo de Implementagdo de SAFA na Australia

* Refor¢o de capacidades, através da insercdo da tecnologia nas platafonna;\
existentes, ou com a introducdo de sistemas automdticos para melhorar as
funcionalidades, acrescentar massa em fermos de sensores ou armamento. e
ganhar maior familiarizacdo com os SAFA. Y,

« Expansio de capacidades, através da operacdo de SAFA em conjunto com a;\
plataformas tripuladas existentes, permitindo um aumento incremental das
funcionalidades. como por exemplo a penetracdo em ambientes contestados.
evitando o risco de atri¢do de plataformas tripuladas. )

~

* Substituicio de capacidades, por SAFA evoluidos capazes de desempenhar a
missdo de forma mais eficaz e eficiente que a plataforma tripulada.

r . ..
1 Abordagem ajustada 4 maturagdo tecnolégica, ao desempenho
operacional, ao ganho de capacidade e aos conceitos de operacgio.

» Aquisi¢do de capacidade de armazenamento e acesso de dados;

* Desenvolvimento do processo de construgdo de confianga nos SAFA, através de
uma aproximagao incremental desde sistemas simples até niveis mais avancados
de autonomia;

* Processo de integragdo com garantia de interoperabilidade com os Aliados, com
base numa arquitetura de controlo comum, permitindo um emprego partilhado de
sistemas.
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Fonte: Adaptado de ADF (2020: 54-56).
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Ao nivel das pessoas, em linha com as congéneres, também a Australia destaca a
confianca no desempenho dos SAFA como um atributo essencial para a exploracdo plena
das suas capacidades, e enquanto processo continuo, deve ser testado, validado e
treinado num conjunto alargado de cenarios simulados e reais, por forma a criar uma
compreensao detalhada do funcionamento, em termos de potencialidades e
vulnerabilidades (ADF, 2020: 32). De igual forma, ao nivel ético, é também reafirmado
0 requisito do controlo humano significativo sobre o uso da forga letal, confirmando a
objecdo a que uma maquina possa tirar uma vida humana por decisdo independente
(ADF, 2020: 24-25).

Em termos de implementacao de SAFA no sistema de forcas e a priorizagdo de esforgos,
estes podem incluir trés modalidades sequenciais ou simultdneas conforme indicado na
Figura 8.

Em suma, o debate australiano acerca dos sistemas auténomos foca-se, entre outros
fatores (Troath, 2023: 15):

— Na funcdo determinante da interagdo entre a Defesa, Academia e a IndUstria para o
desenvolvimento das capacidades;

— Na centralidade da modalidade de controlo humano;

— Na énfase da confianga na autonomia;

— Na necessidade de um enquadramento ético para o desenvolvimento e operacdo;
— No requisito de interoperabilidade com parceiros e aliados;

— No desejo de reduzir o risco para os militares;

— No requisito para o desenvolvimento de sistemas baratos, pequenos e de uso
especializado.

Conclusoes

O homem continuara a ser o centro de gravidade da Guerra Aérea futura, onde a natureza
permanece constante, mas cujo caracter sera inexoravelmente alterado em resultado da
proliferagcdo de sistemas aéreos com funcionalidades cada vez mais autonomas.

A contextualizacdo do paradigma da GAA, sob a perspetiva da utilidade operacional e
desafios associados ao emprego generalizado de SAFA cada vez mais evoluidos, permite
identificar a sua relevancia militar e o impacto nas funcbes operacionais, e como tal, na
formulacdo estratégica do Poder Aéreo. Ao mesmo tempo, revela a natureza do debate
acerca dos constrangimentos para o desenvolvimento e integragao futura dos SAFA nos
sistemas de forcas militares. Este processo de transformacdo ira continuar a decorrer a
medida que novas funcionalidades sdo validadas operacionalmente, a semelhanca do
processo iterativo, centrado na comunidade operacional, que tem sustentado o
desenvolvimento do Poder Aéreo ao longo da sua histéria.

Considerando a imprevisibilidade do ambiente operacional futuro, e tal como os conflitos
do Afeganistdo e Iraque tiveram efeito detonador para a emergéncia e proliferacdo inicial

149



JANUS.NET, e-journal of International Relations

e-ISSN: 1647-7251

Vol. 14, N°. 2 (Novembro 2023-Abril 2024), pp. 130-157

A Guerra Aérea Auténoma e a transformacdo do poder aéreo
Jodo Paulo Nunes Vicente

de sistemas aéreos operados remotamente, também a renovada perspetiva de
conflitualidade entre grandes poténcias permite antecipar a mitigacdo de alguns dos
obstaculos e acelerar o desenvolvimento e introducdo de sistemas mais complexos e
novos modelos operacionais.

O caso do conflito da Ucrania parece confirmar a tendéncia de democratizacao do Poder
Aéreo, assente no emprego massivo de sistemas aéreos de baixo custo e descartaveis,
maioritariamente adaptados de plataformas civis, capazes de ataques de precisao a alvos
de elevado valor. De forma complementar, as poténcias internacionais desenvolvem
SAFA cada vez mais sofisticados e com elevados niveis de autonomia, com o objetivo de
colmatar a lacuna atual de operacao em ambientes contestados.

O processo de formulagao de Estratégia tenta articular, de forma equilibrada, os meios e
os fins, procurando submeter opgdes de resposta que sejam politicamente aceitaveis e
exequiveis em termos de risco e recursos. De igual forma, a Estratégia deve servir de
ponte para ligar o emprego da forgca militar com os objetivos politicos e efeitos desejados.

Os conceitos de operagao apresentados, assentes em avangos tecnoldgicos exponenciais
da inteligéncia artificial abrem novas aplicagbes operacionais que permitem redefinir a
Estratégia Aérea. Neste novo modelo operacional serd possivel orquestrar um
ecossistema diverso, distribuido e disruptivo de plataformas tripuladas e sistemas com
elevada autonomia, empregues em equipas colaborativas Homem-Maquina e Maquina-
Maquina. Desta forma, é possivel estratificar o emprego das capacidades aéreas, num
espetro de ambientes permissivos a contestados, numa pandplia alargada de missées,
de acordo com os efeitos desejados, o nivel de ameacga existente e o risco de atricdo,
potenciando a sobrevivéncia dos meios tripulados.

Ao remover do calculo estratégico e do impacto politico o risco associado a atrigcdo
humana torna-se mais aceitavel o emprego do instrumento militar, ndo como ultimo
recurso, mas como modalidade preferencial. Assim, ao limitar os custos apenas ao vetor
material, a Guerra podera tornar-se politicamente mais aceitavel e frequente.

A analise da aplicacdo do paradigma da GAA pelos EUA, Reino Unido e Australia revelou
vantagens qualitativas e quantitativas na aptidao de uma forca para gerar e empregar o
Poder Aéreo, em termos de eficacia operacional e eficiéncia de custo e risco, mas também
alguns desafios tecnoldgicos, organizacionais e humanos. As tendéncias analisadas
servem como aviso antecipado acerca das transformacdes que estao a moldar a geracao
e emprego do Poder Aéreo futuro, permitindo a identificagdo das oportunidades, assim
como de medidas de mitigagao dos desafios.

Neste sentido, a transformacdo em curso, resultante da proliferacdo de SAFA evoluidos,
tem reflexos nas dimensdes de conceitos de emprego, capacidades, organizagao e
pessoas.

Os conceitos de emprego colaborativos, de forma transversal as funcées do Poder Aéreo,
com reforco das interfaces Homem-Maquina, potenciam uma consciéncia situacional
acrescida resultante da sensorizagdo desagregada e distribuida em rede, assim como um
aumento de sobrevivéncia e da defesa em profundidade, afastando e preservando o
piloto dos rigores da frente de combate.
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O enfoque na cooperagao de ID&I entre entidades militares e civis, e na experimentagao
e validacdo operacional de tarefas cada vez mais complexas, procurando alcancar
elevados niveis de seguranga e de desempenho operacional, irdo traduzir-se em maior
confiancga dos utilizadores, decisores e publico.

A integragao gradual nas estruturas de forgas, em tipologias de missdes onde existam
ganhos operacionais, econdémicos e humanos, sera feita numa perspetiva de reforgo e
expansdo das capacidades tripuladas existentes ou mesmo, de substituicao futura de
capacidades.

O sucesso da transformacdo esta dependente da capacidade de recrutar, educar e reter
recursos humanos com elevadas competéncias técnicas, operacionais e de liderancga,
permitindo uma melhor compreensdo das potencialidades, limitacbes e desafios
associados as novas capacidades militares.

Em resultado dos beneficios e dos desafios que envolvem a implementagao do paradigma
de GAA, antecipa-se um processo de mudanga incremental, operacional, organizacional
e cultural, com introducao gradual de SAFA sujeitos a um controlo humano significativo,
até que as capacidades adaptativas sejam adequadas e confidveis para lidar com
ambientes dinéamicos e incertos. Desta forma, a medida que a tecnologia progride, a
confianga aumente e a necessidade operacional cresga, ird acentuar-se a tendéncia de
afastamento do homem do ciclo de decisdo e do controlo direto sobre SAFA individuais,
para uma funcdo de operacdo em equipa Homem-Maquina, e gradualmente, de
supervisdo do enxame através de uma maior abstragao do comando.

Conclui-se, reconhecendo que o paradigma emergente da GAA potencia o aumento da
utilidade do Poder Aéreo, melhorando a disponibilidade, acessibilidade e aceitabilidade
do emprego operacional, resultantes da utilizacao isolada de SAFA, da combinagdao com
aeronaves tripuladas em conceitos de operagcdo em equipa, ou da colaboracdao entre
multiplas plataformas com elevados niveis de autonomia.

A medida que se desenvolve este ecossistema diverso, distribuido e disruptivo,
governado por complexos algoritmos de inteligéncia artificial, importa continuar a
garantir, enquanto imperativos ético e legal, o controlo humano significativo durante o
processo de decisdo de uso da forca letal.
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