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Resumo

Pretendemos efectuar uma reflexdo critica sobre os processos de planeamento - estratégico,
operacional e tactico - em organizagoes terroristas jihadistas, tendo por referente o “catalogo”
de tacticas, técnicas e procedimentos (TTP) de agéncias estatais - servigos de seguranca e
de inteligéncia -, designadamente quanto ao enquadramento das actividades de inteligéncia
e contra-inteligéncia, e o seu papel, quer no planeamento, preparagdo e execugdo, com
eficacia, de ataques terroristas, quer no processo de tomada de decisado terrorista. Este tipo
de organizagOes revela grandes capacidades de aprendizagem e inovagdo - operacional e
tactica -, mimetizando técnicas e procedimentos de agéncias estatais, aprendendo e
evoluindo com elas, tornando mais dificil identificar, localizar e rastrear, quer os seus
membros, quer as suas operagoes.

Palavras-chave

Agéncias Estatais, Organizagdes Terroristas Jihadistas, Tacticas, Técnicas e Procedimentos
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Abstract

We intend to carry out a critical reflection on the planning processes - strategic, operational
and tactical - in jihadist terrorist organizations, using as a reference the “catalog” of tactics,
techniques and procedures (TTP) of state agencies - security and intelligence services -,
namely regarding the framework of intelligence and counter-intelligence activities, and their
role, both in planning, preparation and execution of terrorist attacks, and the terrorist
decision-making process. This type of organisations shows great learning and innovation
capabilities - both operational and tactical —, mimicking techniques and procedures of state
agencies, and learning from them, making it more difficult to identify, locate and track both
their members and their operations.
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ORGANIZAGOES TERRORISTAS JIHADISTAS & AGENCIAS
ESTATAIS. RELACAO SIMBIOTICA E EFEITO MIMETICO DE
TACTICAS, TECNICAS E PROCEDIMENTOS (TTP)!

HERMINIO MATOS?

El mundo del terrorismo y el de los servicios secretos no estan separados
por un muro infranqueable que les impide fundirse en un uUnico paisaje

Sergei Kovalev3

In likening secret operations to an octopus, the tentacles are made up of the chain of human
relationships linking the direction of the operations to even the most remote agent. The
muscles guiding each tentacle are, in turn, made up of the responsiveness, the discipline,
which characterize each of the relationships in the chain. Of all these relationships (...)

there is one which is at the very heart of secret operations. It is the critical relationship

(...) between what are called the agent and the case officer. It is the agent who acts and
who is directly in touch with the enemy, the "opposition." the agent is exposed and

visible; he operates "outside." the case officer directs the agent. He is invisible and works
only "inside." the relationship between these two is the bedrock of all secret operations.

Christopher Felix*

Introducao

A actividade de inteligéncia de um grupo auténomo, ou de uma entidade politica
organizada, dependia, huma fase ancestral, de formas rudimentares, e eminentemente
amadoras e inabeis, de observacao, registo e reconhecimento, baseadas em redes
simples e informais de fontes humanas de informagao, assentes, ndo raro, em relagoes
familiares, tribais, ou clanicas, de pertenca. Para Dvornik (1974, p. 3), “a inteligéncia
ndo € uma invengdo moderna. A sua histéria remonta a um passado muito distante,

1 O presente artigo tem por base uma comunicacdo, com o titulo “Agéncias Estatais vs. OrganizacGes
Terroristas: reciprocidade e interdependéncia ao nivel estratégico, operacional e tactico - uma aprendizagem
mutua”, proferida no Seminario Internacional Crimes Transnacionais, Insegurancas Globais e Direitos
Humanos, organizado pelo REDHIPAS (Rio de Janeiro, Brasil), no dia 6 de Outubro de 2022.

2 O autor ndo adopta a grafia do Novo Acordo Ortografico.

3 Kovalev (2000, p. 52); “O mundo do terrorismo e o dos servicos secretos ndo estdo separados por um muro
intransponivel que os impega de se fundirem numa Unica paisagem”.

4 Felix (1963, pp. 46-47).

121



JANUS.NET, e-journal of International Relations

e-ISSN: 1647-7251

VOL. 16, No. 1

Maio-Outubro 2025, pp. 119-141

Organizagbes Terroristas Jihadistas & Agéncias Estatais. Relacdo Simbidtica e Efeito Mimético
de Tacticas, Técnicas e Procedimentos (TTP)

Herminio Matos

guase até aos primordios das primeiras organizagdes de seres humanos, organizagoes
que tinham uma semelhanga com o que se pode chamar de Estados”.

A violéncia politica organizada - actividade humana ja patente em varios testemunhos
biblicos -, contempla hoje complexas e sofisticadas formas de organizacdo, planeamento
e modus operandi.

Actores ndo-estatais, como grupos insurgentes ou terroristas, que fazem uso reiterado
da violéncia armada, sdo hoje ameacas potenciais aos Estados soberanos, com
capacidade para afectar - politica, econémica, militar, e socialmente - a sua estabilidade
e regular funcionamento institucional. Constata-se, assim, um (re)equilibrio constante
entre as capacidades de agéncias estatais e as de grupos ou organizagdes insurgentes
ou terroristas, em especial no que concerne a tacticas, técnicas e procedimentos (TTP)>
de acgao operacional, visando mitigar, ou mesmo anular, a accdo contraterrorista.

N3o obstante esse factor de (re)equilibrio poder ser observado em outras organizacoes
criminosas, a nossa analise focar-se-a particularmente em grupos/organizagoes
terroristas jihadistas (mas nao apenas), excluindo da nossa analise o terrorismo de
iniciativa individual, amiiude e equivocamente denominado de “lobos solitarios”®. Até
porque, também nestes casos, é possivel vislumbrar alguma acuidade e eficacia na
preparagdo, planeamento, abordagem e execugdo de alvos, mercé da aquisicdo de
conhecimentos — em técnicas de vigildncia, seguranca operacional e tacticas de ataque
- disponibilizados na Internet, em forma de manuais, por grupos e organizacdes
terroristas jihadistas’.

Neste sentido, parece existir uma relacdo simbidtica entre agéncias estatais e
organizacOes terroristas (jihadistas)®, que pode ser definida como a interaccdo -
reciproca ou interdependente, voluntaria ou forcada - entre duas entidades que, ndo
obstante em campos diametralmente opostos, podem, dessa interaccdo,
alternadamente, extrair beneficio ou prejuizo préoprio. O tema pode ser controverso, uma

5 Sigla de Tactics, Techniques and Procedures (TTP).

6 Ganor (2021a) refere que esta tipologia “(...) consists of terror attacks perpetrated without the operational
involvement of terrorist organizations in initiating, planning, or executing the attack”. Nao concordamos em
pleno com Ganor, uma vez que o perpetrador tem, ou pode ter tido, em algum momento, pontos de contacto,
quer com elementos de uma célula/grupo/organizagdo, quer com propaganda, ideologia ou manuais de treino,
disseminados através de plataformas digitais, que orientam, e inimeras vezes determinam, o modus operandi
(“assinatura” do grupo/organizacdo) na execucdo de um ataque terrorista.

7 Cf. Matos (2016, 2021 e 2022) e Ganor (2021b).

8 Para Brachman (2009, p. 4), “Jihadismo & um termo desajeitado e controverso. Refere-se a corrente periférica
do pensamento islamico extremista, cujos adeptos exigem o uso da violéncia, a fim de expulsar a influéncia
ndo-islamica de terras tradicionalmente muculmanas, a caminho do estabelecimento de uma verdadeira
governacdo islamica, de acordo com a Sharia, ou a lei de Deus”. Para Cook (2005, pp. 1-2), “Jihad, como
outras palavras tiradas de um contexto religioso, tem uma longa histéria e um conjunto complexo de
significados. Convencionalmente, é traduzida como “guerra santa”, mas esta definicdo, associada as Cruzadas
medievais, é geralmente rejeitada pelos mugulmanos como sendo estritamente cristd. (...) Guerra de indole
espiritual, é o significado primario e raiz do termo, tal como foi definido pelos juristas e académicos mugulmanos
classicos, e como foi praticado pelos mugulmanos durante o periodo pré-moderno, (...) cuja definicdo, dada
pela nova edigdo da Enciclopédia do Isldo, é que “na lei, de acordo com a doutrina geral e na tradicdo historica,
a jihad consiste na agdo militar com o objetivo da expansdo do Isldo e, se necessario, da sua defesa”.
Independentemente da sua conotagdo semantica, jihad e jihadismo sdo termos intimamente relacionados com
grupos do ramo sunita, como o jihadismo-salafista, uma corrente fundamentalista que defende o regresso a
pureza inicial do Isldo, entdo professado pelo Profeta e seus seguidores. Nesta nossa analise, porém, o termo
“jihadista” é usado no sentido amplo do termo, uma vez que, por exemplo, o Hamas (palestiniano) e o Hezbollah
(libanés) ndo sdo movimentos/organizagdes terroristas jihadistas, mas sim de matriz islamista, sendo que o
Ultimo pertence ao ramo Xiita do Isldo.
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vez que concebe a existéncia de um processo mimeético, relacional e continuo, de
aprendizagem e (re)adaptagdo reciprocos, entre ambos os tipos de organizagoes.

Segundo Strachan-Morris (2019), “na literatura de inteligéncia e contra-insurgéncia, os
insurgentes tendem a ser tratados como algo sobre o qual a inteligéncia actua, mas
raramente, ou nunca, tratados como actores de inteligéncia por direito proprio”. Como
escreveu Matchett (2013, p. 435), “a natureza pejorativa do estudo do terrorismo esta
repleta de riscos académicos. Argumente com muita veeméncia num sentido e vocé sera
acusado de ser um «securocrata» de direita e, no outro extremo, um apologista de
esquerda”. Nesse sentido, a nossa analise ndo pretende ser um discurso encomiastico
das capacidades e eficacia operacional de actores ndo-estatais — no caso, grupos ou
organizacdes jihadistas -, no que concerne ao planeamento estratégico, operacional e
tactico de accdes violentas, em especial nas areas de inteligéncia e contra-inteligéncia,
como processos determinantes para a tomada de decisdo e sucesso das suas operagoes.

Shultz & Dew (2006, p. 10) estudaram quatro categorias de actores ndo-estatais
violentos - insurgentes, terroristas, milicias e organizagcGes criminais — que definiram
como:

Actor ndo-estatal e grupo armado nao-estatal referem-se a grupos que
desafiam a autoridade dos Estados, desafiam o Estado de direito, usam a
violéncia em operagbes ndo convencionais, assimétricas e indiscriminadas
para alcancar os seus objectivos, operam dentro e através das fronteiras do
Estado, usam capacidades secretas de inteligéncia e contra-espionagem e
tém cismas entre faccées que afetam a sua capacidade de operar com
eficacia.

De acordo com Riedel (2011), grupos terroristas transnacionais — em especial os de
matriz islamista-jihadista - tém demonstrado grande capacidade na conducgdo de
actividades de inteligéncia e contra-inteligéncia. O autor da como exemplo o caso de
David Headley, um cidaddo norte-americano que, durante trés anos, procedeu a recolha
de informacdes e fez o reconhecimento dos alvos que seriam visados, mais tarde, pelo
grupo terrorista paquistanés Lashkar e-Tayyiba, nos ataques terroristas em Bombaim,
na india, em 2008.

Os servicos de inteligéncia sdo, amiude, tidos como “a primeira linha de defesa de um
Estado”; o mesmo se aplica a actores nao-estatais violentos, sejam eles grupos
terroristas, insurgentes ou criminais. Em ambas as perspectivas de analise, diriamos, sao
a primeira linha defensiva e ofensiva.

A espionagem - 0 acesso ou apropriacao clandestina e ilegal de informacgao classificada
- é uma actividade humana que envolve uma série de interacgdes. A neutralizagdo de
espides envolve uma compreensdo profunda das técnicas de dissimulagdo e engano - o
tal “jogo de espelhos” concebido por Angleton, o enigmadtico e controverso chefe da
contra-espionagem da CIA entre 1954-1974 (Matos, 2022, p. 267).

Tal como “profetizado” por Abu Musab al-Suri, o novo paradigma da jihad global é
baseado no sistema, ndo ja na organizagdao. Um modus operandi que assenta na iniciativa
individual, ou de pequenas células espontdneas, para planear e executar ataques
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aleatorios, e cujo padrao, fragmentado e disperso, obsta a prevencdo, monitorizacdo e
controlo eficazes por parte das forgas e servigos de seguranca, potenciado agora pela
dimensdo “cyber” do fendmeno.

Para Antinori (2015, p. 28; 20173, 2017b), é necessario submergir nas “multiplas
camadas da (ciber-)placenta”, onde a semente de uma nova e diferenciada alcateia (a
“Geragdo-T") prolifera®. A forca da Geracgdo-T resulta de um individualismo e identidade
(ciber-)coletivos - nao vinculados, como no caso de um membro de um grupo ou
organizacao terrorista. O autor conclui que:

No futuro préximo, gragas a capacidade cibernética e ao processo evolutivo,
haverda uma séria ameaca de desenvolvimento da “Geracdo-T” (..), um
fenomeno constituido por terroristas atomizados e disseminados e por
terroristas cibernéticos, auto-organizados, cultivados no mesmo contexto,
atacando por varios modi operandi, ndo apenas para criar medo e terror, mas
para competir com outros e demonstrar o seu poder destrutivo, aumentando
o nivel de crueldade (ciber)mediada devido a necessidade de obter o melhor
feedback das cibercomunidades (Antinori, 2015, p. 32).

Enquadramento Conceptual e metodoldgico

Pretendemos efectuar uma reflexdao sobre os processos de planeamento estratégico,
operacional e tactico em organizacgGes terroristas, tendo por referente o “catalogo” de
tacticas, técnicas e procedimentos (TTP) de agéncias estatais - servicos de seguranca e
de inteligéncia -, designadamente quanto ao enquadramento das actividades de
inteligéncia e contra-inteligéncia, e o seu papel, quer no planeamento, preparacdo e
execugdo, com eficacia, de ataques terroristas, quer no processo de tomada de decisdo
terrorista.

As fontes utilizadas, de dominio publico, consistem em livros e monografias publicadas
sobre esta area de estudos, publicacGes em revistas especializadas, e fontes jornalisticas
e institucionais, impressas e online.

A nossa reflexdo terd como matriz metodoldégica uma analise eminentemente dedutiva,
tendo em conta que, a partir das fontes ja referidas, é possivel confirmar ou infirmar
padroes de comportamento organizacional e operacional prdprios das organizacdes
terroristas. Em alguns casos, o método indutivo permite-nos efectuar um percurso
epistemoldgico inverso.

A presente reflexdo esta dividida em (7) sete pontos: 1) uma breve introdugdo, onde sao
explanados o enquadramento histdrico e a delimitacdo do tema em analise; 2) onde
estabelecemos o enquadramento conceptual e metodologico; 3) onde é relevada a
importancia do uso de técnicas e procedimentos de ocultagdo, dissimulagdo e engano,
por parte das organizacoes terroristas, como condicdo primordial para a sua seguranca
interna e operacional; 4) onde densificamos o conceito e as fases do planeamento
estratégico, operacional e tactico nas organizacgGes terroristas; 5) alguns considerandos
sobre o processo de decisdao em organizacdes terroristas, e como este tem impacto

° Que Antinori designa por “swarm wolf”.
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directo na prossecucdo de outros objectivos das organizacdes, em particular nos niveis
de planeamento e comando de operagdes terroristas; 6) o papel fulcral das actividades
de inteligéncia e contra-inteligéncia nas organizagdes terroristas, onde se aborda a
emergéncia do conceito de “inteligéncia jihadista”; e 7) onde é apresentada uma sintese
conclusiva, mas nao definitiva, sobre o tema em analise.

Optéamos por traduzir as transcrigdes do texto original, em lingua inglesa ou outra, entre
aspas e/ou avancado destacado —, por forma a uma melhor compreensao do texto final,
conscientes, quer da responsabilidade decorrente da “traducdo”, quer do perigo de uma
eventual perda de eficacia textual e semantica.

Apos mais de seis décadas!® de estudo sobre o fendmeno terrorista, e dada a sua
heterogeneidade - decorrente das mais dispares e volateis circunsténcias historicas,
culturais e politicas —, subsiste a impossibilidade da sua conceptualizacdo. N3o obstante
a sua permanente actualizacdo, traduzida em inumeras definicdes, nenhuma logrou
aceitacao universal (Matos, 2021, p. 148). De modo a enquadrar conceptualmente a
presente analise, passamos a operacionalizar alguns conceitos. Definimos terrorismo
como

Uma técnica ou instrumento de accdo usado contra alvos humanos -
selectivos ou indiscriminados, através de meios especialmente violentos, ou
sob a ameaca efectiva do seu uso -, ou contra alvos ndo humanos, como
infra-estruturas criticas, fisicas ou simbdlicas, instilando um clima de terror e
de inseguranca que afecta ndo sé os seus alvos primarios, as suas vitimas
imediatas, como também, por efeito psicolégico, os seus alvos potenciais (a
“audiéncia”), coagindo assim, de forma indirecta, por accdo ou omissao,
governos, organizacées ou individuos nas suas decisées, e influenciando a
opinido publica na prossecucdo dos seus objectivos, sejam eles de natureza
politica, ideoldgica, etno-separatista, criminal ou religiosa (Matos, 2011;
2016, p. 250).

Contraterrorismo como um conjunto de procedimentos, enquadrados por
politicas publicas sectoriais e interministeriais, implementadas por um Estado
com vista a prevencdo e resposta ao fendmeno terrorista -
independentemente da sua origem, tipologia e especificidades -, que se
materializam através de instrumentos de accdo, de cariz preventivo,
defensivo e reactivo, e cuja interoperabilidade se processa segundo niveis
diferenciados de andlise e planos de intervencdo, devidamente articulados
(Matos, 2021; 2022, pp. 265-266).

Procuramos diferenciar grupo ou organizacao terrorista. Partimos de (5) cinco critérios
de Bruce Hoffman (2006, pp. 35-41) que definem “grupo terrorista”: 1) a existéncia de
objectivos politicos; 2) exercicio da violéncia ou ameaca do seu uso; 3) alcance
psicoldgico, para além das suas vitimas imediatas, 4) levado a cabo por organizacgdo
estruturada; e 5) continuada por organizacdo ou entidade ndo-estatal. A estes cinco

10 Se tomarmos por referéncia os primeiros estudos efectuados por autores como, entre outros, Thomas
Thornton, Harold Nieburg, David Rapoport, Walter Laqueur, Martha Crenshaw, Yonah Alexander, Bowyer Bell,
Paul Wilkinson.
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critérios, Byman (2005, p. 8) acrescenta um sexto: o de visar preferencialmente “alvos
nao-combatentes”.

Mobley (2012, p. 7), define grupo terrorista como “aquele que usa o terrorismo como
tactica principal para alcancar os seus objectivos”, e grupo insurgente como “um actor
ndo-estatal envolvido num conflito politico-militar, visando o derrube de um governo,
através de estratégia e tacticas militares convencionais e ndo-convencionais, podendo
fazer uso de tacticas terroristas para alcancar os seus objectivos. Donde, ndo sera facil
distinguir entre grupo terrorista e insurgente”.

A designagao de “grupo terrorista”!! para nomear um actor ndo-estatal violento parece
ser a forma mais consensual na academia. Thackrah (2004, p. 122), no seu Dictionary
of Terrorism, refere que “os grupos terroristas sdao geralmente pequenos, mas
extremamente dedicados, ao ponto de morrerem pela promogao das suas crencgas e
ideias”. Para McCormick (2003, p. 474), “as diferencas de definicdo persistem (...) e a
definicdo de grupo terrorista ou organizagao terrorista, em contraste com um grupo ou
organizacdo que as vezes emprega o terrorismo”, acrescenta ainda maior confusdo
conceptual pela sua abrangéncia. Na nossa andlise, ambos os termos - grupo ou
organizacao terrorista — serdo usados como sindnimos, € o seu uso alternado, consoante
0 seu enquadramento.

Mobley (2012, p. 8) define contra-inteligéncia como “os processos - ou constelagdo de
atividades, anadlises e tomadas de decisdo - em que um grupo se envolve para evitar que
os adversarios adquiram informacodes precisas sobre as suas acdes, pessoal e planos”.

Prunckun (2014, p. 33) vai mais longe na imaginacao, e estabelece a seguinte analogia:

Se a espionagem fosse um jogo, aqueles que praticam o oficio da contra-
espionagem [contra-inteligéncia] poderiam ser considerados os “guardioes”
do jogo. Sem esses, o adversario teria carta branca para dominar o jogo e
somar pontos sem fim. Sem a contra-espionagem, o0s objectivos da
inteligéncia estariam totalmente a mercé de tais invasores.

Ocultacao, Dissimulacao e Engano

E lugar-comum afirmar que uma organizacdo clandestina ou subversiva sé sobrevive se,
para o exterior, se mantiver suficientemente dissimulada e secreta, e, internamente,
segura e eficaz no comando e controlo dos seus membros, oscilando assim entre um
limbo existencial subterrdneo e uma metamorfoseada realidade paralela. Bowyer Bell
(1995) desigha-o por “mundo do dragao” - a capacidade de imersdao num mundo
clandestino, subterraneo, inexpugnavel e oculto: “o Dragonworld existe para alimentar o
sonho, para permitir a campanha, para permitir que o rebelde persista: o subterraneo

1 Em 1985, a Rand Corporation publicou um estudo no qual os seus autores propunham um enquadramento
conceptual e metodoldgico para a analise de grupos terroristas, tendo por base a analise de 29 grupos, segundo
150 caracteristicas especificas, enquadradas em 10 varidveis de analise: 1) organizagdo; 2) Lideranca; 3)
Demografia; 4) Ideologia, doutrina e objectivos; 5) Psicologia, mentalidade e processo de decisdo; 6)
Financiamento e logistica; 7) OperacGes e modi operandi; 8) Comunicacbes; 9) RelagBes Externas; 10)
Contexto de actuagdo e resposta estatal. (Cordes et. al.,1985)
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deve ser escondido e o inimigo enganado por constantes e mutaveis artimanhas de
cobertura” (p. 27).

Como escreveu Della Porta (1995, p. 116), “a escolha de passar a clandestinidade
separou os grupos do seu ambiente social; num circulo vicioso, o seu préprio isolamento
levou-os a escolher modelos organizacionais que pudessem protegé-los da repressdo
crescente, mas que, ao mesmo tempo, promoveram o seu isolamento”.

A contra-inteligéncia, defensiva e ofensiva, é responsavel pela seguranca interna da
organizacao, blindando-a contra quaisquer ameacas externas.

Mobley (2012, pp. 8-17) preconiza trés subprocessos na contra-inteligéncia: 1)
negacgdo!? basica; 2) negacdo adaptativa; e 3) manipulacdo encoberta. No primeiro nivel,
o basico, é ministrada aos membros do grupo/organizagao formacao e treino em areas
como contra-inteligéncia, comunicacdes e seguranca operacional. O nivel seguinte
compreende um aprofundamento das areas anteriores, visando a (re)adaptacdo aos
métodos do oponente, em especial acgbes ofensivas de espionagem e contra-inteligéncia.
No ultimo nivel, de maior complexidade, o recurso a manobras de negacdo, ocultagdo e
engano (Denial & Deception), ou seja, de informacdes falsas ao oponente por meio de
falsos desertores, agentes duplos e canais de comunicacdo comprometidos ou de
fachada.

Neste sentido, a contra-inteligéncia (e a contra-espionagem) podem ser vistas como “a
vertente aristocratica das operacdes secretas” (Rositzke, 1997, p.119).

Para Godson & Wirtz (2000; 2002), a negacao — ou ocultacdo - e o engano (D&D) sao
termos usados para descrever um conjunto de operagdes de informacdo que um Estado
empreende para atingir os seus objectivos. A negacdo refere-se ao bloqueio de
informacdes que poderiam ser usadas por um oponente para conhecer a sua realidade,
contexto e intengdes; o engano, como o conjunto de acgdes - de informacao,
desinformacdo e contra-informacgao - tomadas por um Estado, com o objectivo de que o
seu oponente apreenda uma realidade paralela ou inexistente. Embora sejam “atividades
distintas, a negagdo e o engano estdo na pratica intimamente relacionadas e sé&o
expressas, frequentemente, num conceito Unico” (Godson & Wirtz, 2002; Matos, 2019 e
2022).

Para Daniel & Herbig (1982, p. 155), “o engano é a distorcdo deliberada da realidade
com vista a obter uma vantagem competitiva”, que, na sua esséncia, pode ser usado em
dominios tdo dispares como o confronto politico, econdmico ou militar.

Planeamento Estratégico, Operacional e Tactico

Segundo Butuner (2016, pp. xiii e 1), “o planeamento estratégico sistematico pode ser
usado em cenarios da vida real, mesmo por profissionais ndo qualificados. (...) Um plano
estratégico delineia o caminho (...). Ajuda a estabelecer os seus objectivos e metas, bem

2.0 termo anglo-saxoénio “Denial” perde eficacia semantica na tradugdo. “Negacdo” [ou ocultacdo] refere-se
ao bloqueio (blindagem) de todos os canais de informacdo através dos quais um adversario pode conhecer a
situacdao do seu oponente, impedindo-o assim de reagir atempadamente. A accao de “negacao” refere-se,
assim, a todos os métodos e técnicas utilizados para a salvaguarda e protecgdo de actividades e informacgdes

classificadas.
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como o processo de tomada de decisdo necessario para os atingir, numa visdo
prospectiva de longo prazo”.

Em organizacgdes terroristas com estruturas de comando e controlo, comunicacdes, e
inteligéncia, vigilancia e reconhecimento (C3ISR)!3, o planeamento estratégico sustenta
o processo de tomada de decisdo, permitindo & estrutura de topo enquadrar os seus
objectivos, imediatos ou de longo prazo, de acordo com a sua historia, ideologia e
narrativas, recursos disponiveis, competéncias técnicas e/ou operacionais, segundo uma
cultura de seguranca, interna e externa, mantida pela accdao permanente da sua
inteligéncia e contra-inteligéncia.

Ilardi (2009, p. 246), a este proposito, refere que “funcionando como uma rede social ou
cultural, a Al-Qaeda, tal como a maioria de outros grupos jihadistas, tem um mecanismo
de verificacdo de seguranca integrado que garante que o recrutamento, a promogao € a
atribuicdo de tarefas se baseiam em demonstracdes de devocao religiosa, lealdade e
confianca. Estas medidas sdo, por sua vez, complementadas por uma série de praticas
de contra-espionagem que enfatizam o engano, a ocultagdo e a camuflagem”.

De acordo com Mobley (2012, pp. 4-7), todo o grupo ou organizagao terrorista enfrenta
dilemas de seguranca no ambito da contra-inteligéncia e contra-espionagem. As
peculiaridades da accdo clandestina ou subversiva, e as regras de sigilo que envolvem
este tipo de organizagbes, podem, por um lado, resultar numa maior eficacia operacional
e tactica, e, por outro, constituir-se como factor de vulnerabilidade ou entropia funcional,
em especial no ambito do comando, controlo e comunicacdes. Neste sentido, Mobley
(2012, Idem), estabelece trés factores - estrutura organizacional, apoio popular e
territorio controlado - com influéncia decisiva nas capacidades vs. vulnerabilidades, das
estratégias de contra-inteligéncia de uma organizagao terrorista.

De acordo com Nance (2014, p. 87), um especialista com vasta experiéncia no
contraterrorismo, “o terrorismo ndo é aleatorio”. Os “ataques em vaga” - ataques
sequenciais ou simultdneos -, ocorrem, geralmente, durante periodos mais longos e
numa area alargada, por forma a suscitar uma aleatoriedade aparente, por um lado, e a
dispersar e desorientar a resposta das forgcas policiais e de socorro, por outro,
potenciando assim o caos e o medo e amplificando os seus efeitos mediaticos.

No processo de seleccdo de alvos, um estadio inicial do ciclo de accdo terrorista, Nance
(2014, p. 88) destaca a sua importancia, afirmando que “é fundamental compreender o
processo de seleccdo de alvos dos terroristas. Sendo um processo, & observavel e
previsivel. O processo de seleccdo depende dos objectivos da lideranga terrorista, da
viabilidade do plano operacional, previamente avaliado pelo responsavel operacional, da
recolha de informacdes e das recomendagdes da célula de inteligéncia”. O comando
responsavel pelas operagdes no terreno, coadjuvado pela célula de inteligéncia, identifica
e elege os alvos especificos a executar, desencadeando assim os demais niveis do
processo de planeamento de um ataque - operacional e tactico.

Cabe assim ao responsavel pela seleccdo de alvos decidir sobre o valor — intrinseco e
extrinseco - e a elegibilidade de um alvo especifico, cuja execucao obtenha elevados

13 Termo anglo-saxoénico, de cunho militar, cuja sigla designa: C3ISR - Command, Control, Communication,
Intelligence, Surveillance and Reconnaissance.
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niveis de eficacia e impacto, tendo por referente “trés principios basicos da agdo tactica
(ou «leis da emboscada»): 1) velocidade; 2) surpresa; 3) grau de violéncia”. A selecgdo
do alvo é enquadrada, ab initio, pela dicotomia “hard” vs. “soft”. Numa categorizacdo
mais abrangente, o autor propde as seguintes tipologias de alvos:

> Alvos de valor estratégico (Strategic-Value Targets - STRAT-VT): alvos com grave
impacto nas capacidades de uma sociedade-alvo, em especial infra-estruturas criticas
ou de informacao nacional;

> Alvos de Retorno Elevado (High-Payoff Targets — HPTs): aqueles que, danificados ou
destruidos, contribuirdo no imediato para a consecugao dos planos estratégicos do
grupo terrorista;

> Alvos de Valor Elevado (High-Value Targets - HVTs): eliminados, danificados ou
destruidos, contribuirdo para a degradacdo da capacidade da sociedade-alvo de
responder militar ou judicialmente;

> Alvos de Valor Baixo (Low-Value Targets — LVTs): embora de elevada frequéncia, mas
de baixo impacto, se danificados ou destruidos, contribuirdo para o medo generalizado
das populagdes da sociedade-alvo;

> Alvos de Valor Tactico (Tactical-Value Targets — TAC-VT), se danificados ou destruidos,
degradarao a capacidade, das forcas e servicos de seguranca, ou militares, de
responder as ameacas na area imediata do ataque;

> Alvos de valor Simbodlico (Symbolic-Value Targets — SYM-TGT): se danificados ou
destruidos, ampliam o medo generalizado das populacdes-alvo;

> Alvos de Valor Ecoldgico (Ecological-Value Targets - ECO-TGT): se danificados ou
destruidos, podem obstruir o acesso a recursos naturais. (Nance, 2014, pp. 89 e 90-
92)

Para Pluchinsky (2006, p. 370), cada ofensiva terrorista ou operacédo logistica & Unica.
Armas e tacticas podem ser semelhantes, mas os ataques geralmente diferem no
momento, nos objectivos, na experiéncia e capacidade dos terroristas, na seguranga em
torno do alvo, acessibilidade e envolvéncia. Cada grupo tem o seu proprio cédigo de
conduta operacional, manual tactico, lista de alvos, modus operandi, niveis de
competéncia, ideologia e mundovisdo. O autor preconiza (7) sete estadios sequencias no
ciclo de acgao terrorista:

1) “gatilho" - factor ou evento que motiva e justifica o ataque;
2) decisao e planeamento de ataque;

3) identificagdo da(s) tipologia(s) de alvo(s) a executar;

4) selecao do(s) alvo(s),

5) planeamento da operacgdo;

6) execucao do ataque;

7) avaliagdo pds-ataque.
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Drake (1998, p. 175), numa obra seminal, conclui que “embora os factores que
influenciam a seleccdo dos alvos terroristas possam ser determinados, € mais dificil
generalizar sobre a forma como eles interagem (...) porque, apesar das semelhancas
superficiais, cada grupo terrorista é Unico no seu pessoal, na sua ideologia e no ambiente
em que opera”.

Nao muito diferente do proposto por Pluchinsky (2006), Drake (1998, pp. 175-178)
admite a criagcdao de um modelo que pode ser dividido em duas fases: 1) o processo pelo
qgual um alvo é seleccionado, e 2) o processo pelo qual os terroristas decidem se devem
prosseguir com um ataque depois de terem seleccionado um alvo potencial. Esta primeira
fase - a seleccdo de um alvo potencial - pode ser considerada como um processo pelo
qual a liberdade de accdo do terrorista é restringida pela influéncia de varios factores; a
estratégia dos terroristas é limitada pelo ambiente de seguranca (operacional), que lhes
restringe a liberdade de acgdo, vista a necessidade de evitar a vigilancia policial e a
identificacdo e detencao dos seus operacionais, logrando assim a prevencao do ataque.

O ciclo de acgao terrorista — ou “ciclo de ataque” -, em nosso entender, integra
geralmente (5) cinco fases: 1) Planeamento da Accgdo; 2) Seleccdo do Alvo; 3)
Abordagem do Alvo; 4) Execugdo do Alvo; 5) Avaliagao de Efeitos. No decurso das cinco
fases, e entre estas, podem ser elencadas outras acgdes-tipo, de natureza operacional
ou tactica, que configuram fases intermédias do ciclo, que podem ou ndo ocorrer,
dependendo das capacidades do grupo, estrutura organizacional e especificidades do
alvo, de composicdo e amplitude varidveis (Matos, 2016, p. 198).

Figura 1. Ciclo de Acgdo Terrorista
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Legenda: [E.E.I] - Elementos Essenciais de Informacdao Matos (2023; 2016, p. 198)
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Processo de Decisao Terrorista

Para McCormick (2003, p. 473), o “processo de tomada de decisdo terrorista” (TDM)4
pode ser explicado de acordo com trés principios tedricos: (1) teorias da estratégia, em
que a decisdo de emprego de terrorismo e outras formas de violéncia politica é
considerada uma escolha instrumental; (2) teorias organizacionais, em que as fontes da
violéncia radicam na dinamica interna do grupo terrorista; e (3) teorias psicoldgicas, nas
quais essa decisdo é explicada do ponto de vista do individuo.

Sobre a ldgica das organizacdes clandestinas, Della Porta (1995, pp. 113 e ss.) refere
que “existem duas explicaces para a tomada de decisdes em organizagdes clandestinas.
Ou os grupos sao considerados incapazes de agdes estrategicamente orientadas, (...) ou
presume-se que tenham objectivos ocultos, na maioria dos casos ligados a 'jogos sujos'
no sistema de relagbes internacionais”. Della Porta estudou aprofundadamente o
terrorismo de extrema-esquerda, de pendor marxista-leninista na Europa — em especial,
as Brigadas Vermelhas e a Facgdo do Exército vermelho (RAF), também conhecido por
Grupo Baader-Meinhof —, e em ambos os casos verificou a existéncia de um processo de
tomada de decisdo fortemente hierarquizado. Porém, em certos periodos de forte
repressao de que eram alvo por parte do Estado, tiveram de descentralizar algumas das
tomadas de decisdo, em especial de ordem operacional e tactica, por forma a evitar a
localizagdo e detencao dos seus membros.

O mesmo se verificou no contexto de organizacgGes jihadistas, como a al-Qeda, até ao 11
de Setembro, ou o Daesh, até a queda de Baghuz, em 2019, que passaram de estruturas
fortemente hierarquizadas e dependentes de um comando central, para uma
descentralizacao horizontal que lhes conferisse, por um lado, uma maior imersdo e
clandestinidade, e, por outro, alguma capacidade operacional e tactica para o
planeamento e execucdo de ataques terroristas. A primeira, fé-lo através das suas
extensoOes territoriais; O Daesh, a partir da dispersdo dos seus membros e a sua
integracdo, em outras regiGes ou continentes, nas ja existentes ou entdo formadas
“Provincias” (Wilayah) do denominado “estado islamico”, autoproclamado em 2014 por
Abu Bakr al-Baghdadi.

Todavia, importa ndo olvidar o factor “cadeia de comando” no processo de tomada de
decisdo terrorista: aos lideres, de topo e intermédios, responsdveis pelo planeamento
estratégico, e operacional e tactico, respectivamente, cabe a decisdo de planear um
ataque, a seleccao de um alvo e o timing para a sua execugao.

Nesse sentido, a importancia de estudos centrados nos lideres das organizacGes
terroristas pode, segundo alguns autores, levar a identificacdo do “cdédigo ou DNA da
decisdo”'® dos mesmos, permitindo uma maior capacidade de analise e prospectiva da(s)
ameaca(s). A partir da teoria poli-heuristica da tomada de decisdo - de aplicagcdo em
variados contextos -, Mintz, Chatagnier & Samban (2020, pp. 2-5) concluem que

Grande parte dos estudos sobre a tomada de decisées terroristas sugere que
esta pode ser amplamente entendida como o produto de calculos racionais.
Por outras palavras, as escolhas feitas pelos lideres das organizacbes

4 Terrorist Decision-Making.
15 0 termo é de Mintz, Chatagnier & Samban (2020).
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terroristas sdo o resultado de um comportamento orientado para a
consecug¢do maximizada de objectivos, onde os lideres escolhem a alternativa
qgue produz o melhor de todos os resultados possiveis, esperados em todas
as dimensoes relevantes.

Em Ultima anadlise, o proposto por Mintz, Chatagnier & Samban apresenta algumas
semelhancas com o “cédigo operacional” relevado por Nathan Leites em 1951, num
estudo efectuado para a Rand Corporation, onde o autor analisa a estratégia politica do
bolchevismo - a partir dos escritos de Lenin e Stalin —, a partir da qual se podia extrair
inferéncias quanto ao pensamento, sistema de crengas, narrativa e idiossincrasias dos
seus lideres. Para Mintz, Chatagnier & Samban, “os terroristas podem ignorar grandes
quantidades de informacdo relevante e, consequentemente, escolher alvos que nao sao
0s mais vulneraveis ou disponiveis” (p. 2).

McCormick (2003) considera que o processo de tomada de decisdo terrorista pode ser
avaliado, de modo abstracto, como um “sistema de controlo de verificagdo”, que visa
identificar o curso de accao mais eficiente, atento os objetivos de seguranca do grupo,
por um lado, e a natureza do ambiente operacional, por outro. Dois factores que
influenciam este processo sdao: 1) o grau de certeza das escolhas operacionais, que
prosseguem fins estratégicos mais amplos e previamente delineados; e 2) capacidade de
renlncia a ganhos imediatos, como forma de obtencdo, a longo prazo, de fins
estratégicos mais amplos.

Procedemos a esquematizacdo do processo que, em nosso entender, percorre os diversos
niveis de comando e planeamento de um ataque terrorista.

Figura 2. Planeamento de um ataque terrorista - niveis estratégico, operacional e tactico

Planeamento
Estratégico

Contexto de Actuagdo ]

Estratégia

Ideologia Tacticas Selecgdo Alvo Execugdo do Alvo Efeitos Acgdo

(operacional)

Seguranga Célula Intell

=] Operacional (OPSEC) -

L Capacitagdo Aproximacgo do Alvo o
Dinamicas Internas L L . . N Opinido Publica
- Técnica & Tactica - (Tréansito) = (confirmacdoalvo) -

- Grau Seguranga L Tacticas, Técnicas Reivindicar/negar
Opinido Publica Logistica Abordagem do Alvo

Alvo Procedimentos (TTP) autoria

Seguranga

Impacto da Acgao

Valor & Elegibilidadi

cessibili

Alvo

do Alvo

Reconhecimento &
Vigilancia Alvo

Comunicagdes
(COMSEC)

Ganhos Internos

(recrutamento/apoio)

Ambiente
de Seguranga

Fonte: Matos (2023), adaptado de Drake (1998); Matos (2016, 2022); Pluchinsky (2006)

Mobilidade &
Transito

Avaliagdo de Seguranga
Vulnerabilidades Alvo

Extraccdo

Ocultagdo

Impacto
Internacional

132




JANUS.NET, e-journal of International Relations

e-ISSN: 1647-7251

VOL. 16, No. 1

Maio-Outubro 2025, pp. 119-141

Organizagbes Terroristas Jihadistas & Agéncias Estatais. Relacdo Simbidtica e Efeito Mimético
de Tacticas, Técnicas e Procedimentos (TTP)

Herminio Matos

No decurso do ciclo de acgdo terrorista, as células no terreno executam uma variedade
de acgbes com vista ao reconhecimento do alvo: avaliagdo dos seus mecanismos e grau
de seguranca, planos de acesso e rotas de fuga, manobras de vigilancia e contra-
vigilancia, ensaio ou teste do alvo - o que, em termos técnicos, se designa por
reconhecimento hostil -, de cuja eficacia pode vir a depender o sucesso do planeamento
e execugao de um ataque terrorista.

De acordo com Stedmon & Lawson (2015) e O'Brien (2008), reconhecimento hostil e
contraterrorismo sdo areas reciprocas de pesquisa interdisciplinar, uma vez que, para a
accao contraterrorista, o foco € compreender as intengGes hostis dos terroristas e os
meios pelos quais podem proceder a abordagem, reconhecimento, recolha de
informacdo, vigilancia e contra-vigilancia sobre um alvo, enquanto ocultam a sua
identidade e iludem a accdo preventiva das forcas e servicos de seguranca.

Segundo O'Brien (2008), ao processo de obtencdo de informacbes por parte dos
terroristas deve corresponder um processo de sinal contrario, através do qual o
contraterrorismo dissimula ou distorce a “imagem” que os terroristas tém do alvo,
tornando-o elusivo e de mais dificil acesso e execugao.

Alguns programas foram desenvolvidos para detectar e avaliar comportamentos e
intencGes hostis, tendo como varidaveis de anadlise factos bioldgicos, fisioldgicos,
psicoldgicos e comportamentais (Eachus, Stedmon & Les Baillie, 2013, p. 703).

Inteligéncia e Contra-inteligéncia nas Organizacoes Terroristas

Algumas organizacbes terroristas de matriz islamista demonstraram ja elevada
competéncia nas areas de inteligéncia e contra-inteligéncia, como mecanismos de
seguranga operacional e tactica, de que sdo exemplos al-Qaeda, Daesh, Hezbollah,
Hamas, Irmandade Muculmana, entre outras. Fora do arco islamista, porém, outras
organizacdes também o fizeram com elevada proficiéncia - como o (P)IRA, uma das mais
antigas organizacOes terroristas ocidentais -, como se percebe pelo relato de McCallion
(2020, p. 44):

Na tentativa de combater a crescente penetracdo da sua organizacado, tanto
pelo MI5 como pela Seccdo Especial do RUC [16], o PIRA ["IRA Provisorio”]
formou unidades de seguranca interna cuja unica funcdo era procurar €
eliminar informadores suspeitos. Qualquer pessoa suspeita de fornecer
informacdes aos britdnicos estava sujeita a tortura e execu¢do sumaria. E
uma ironia do destino que o membro do PIRA responsavel pela seguranca
interna fosse, na verdade, um agente duplo do MI5. O IRA Provisério, bem
como outras organizagdes terroristas republicanas, também comecaram a
treinar os seus membros em tacticas basicas de contra-vigildncia. Vigias, ou
“dickers”, eram implantados rotineiramente para tentar localizar equipas de
vigildncia adversaria. Antes de as operacbes serem montadas, as ASUs
(Active Service Units) também realizavam frequentemente accbes ou

16 Royal Ulster Constabulary.
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movimentagoes ficticias, na esperanca de que fossem identificadas quaisquer
unidades encobertas que estivessem a vigia-los ou aos seus alvos.

Ou estoutro que Ilardi (2009) nos da, em resultado de uma entrevista pessoal com
Brendan Hughes, alias “The Dark”, antigo chefe operacional do (P)IRA, relevando a
importancia da inteligéncia e contra-inteligéncia para a organizacdo: “sem inteligéncia,
esqueca isso...enviar uma pessoa com uma arma, sem uma boa base de inteligéncia, é
criminoso. A inteligéncia é o coracao da guerra. Sem isso, eles estdo a caminhar no
escuro”.t’

O terrorismo &, pois, uma ameaca perene. Enquanto técnica de acgdo violenta, é exercido
de modo planeado, o que, no caso de grupos ou organizacdes minimamente
estruturadas, implica o emprego de tacticas, técnicas e procedimentos (TTP) hd muito
usados por agéncias estatais, espelhando frequentemente as suas estruturas, organica
e modus operandi. Assim é no que se refere, inter alia, a questées de ordem militar,
politico-administrativa ou social. A inteligéncia e contra-inteligéncia - dreas em que este
tipo de actores nao-estatais melhor espelham essa analogia - assumem um papel
primordial neste tipo de organizacdes, uma vez que determinam a sua seguranca,
coesdo, longevidade e eficacia operativa (Matos, 2022).

No caso do terrorismo de matriz islamista, e em especial em grupos jihadistas, este tipo
de actividades tem vindo a afirmar-se como um elemento-chave do seu cédigo
operacional. Alguns autores defendem a diferenciagdo entre a inteligéncia prosseguida
pelos Estados e a “inteligéncia jihadista”, pese embora o valor desta para ambos, e que
Haberl (2023, p. 11) define como:

Inteligéncia jihadista é o processo de recolha e processamento de informagdes
sobre actores e adversarios nacionais ou internacionais, e seus agentes, com
base em doutrinas militares isldmicas radicais, necessarias a um grupo para
a sua seguranca interna, a condugdo de actividades terroristas, para facilitar
a implementacdo de objetivos e ideologias religiosas, evitar surpresas
estratégicas e tacticas e proteger agentes, processos e produtos da
inteligéncia jihadista. (...) Em contraste com a versdo governamental do ciclo
de inteligéncia, podemos ver uma diferenciacdo muito clara quando se trata
dos dominios da ideologia e da arte operacional. (...) O que a inteligéncia pode
significar para um governo ndo é muito diferente do que significa para os
grupos jihadistas.

Quando os grupos jihadistas recolhem informagdes, normalmente privilegiam fontes
humanas.'® Em nada diferem de agéncias estatais que, embora conhegcam bem o seu
valor e alcance, as preterem em favor das variantes tecnoldgicas de recolha massiva de
dados e informacdo.!® O primeiro, € um método de recolha pouco dispendioso e,

17 Brendan Hughes, a.k.a. “The Dark” (1948-2008); No mesmo sentido, Bowyer Bell (1994; 1995) e Bloom
(2017).

18 Sobre este assunto, vide Matos (2022, pp. 267, 271-275).

1% | owenthal (2006, p. 97) refere que “a espionagem fornece uma pequena parte do volume de informagdo
recolhida. GEOINT e SIGINT produzem um maior volume de inteligéncia. Mas tanto a HUMINT como a SIGINT
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seguramente, o mais antigo da histéria humana. S6 através da HUMINT, dada a sua
precisdo, oportunidade e disponibilidade, é possivel conhecer as intencbes e os planos
dos terroristas, seja penetrando a organizacdo, seja através da manobra de infiltracdo.
(Matos, 2022; Haberl, 2023, p. 21)%°

A actividade de HUMINT requer tempo para ser desenvolvida. Os oficiais do Servigo
Clandestino da CIA, por exemplo, necessitam de aprender uma variedade de
competéncias: linguas estrangeiras; conduzir, detectar ou iludir uma vigilancia;
habilidades de recrutamento e outros aspectos da “arte operacional” (tradecraft) da
HUMINT; a capacidade de lidar com varios tipos de equipamentos de comunicagdo; treino
com armamento diverso. Como todas as outras profissdes, leva tempo para se tornar
especialista. No caso da HUMINT, segundo aquela agéncia, pode levar até sete anos para
se atingir maturidade técnica e operacional (Lowenthal, 2006, p. 95).

Para Lowenthal (2006, p. 94), a HUMINT envolve o envio de oficiais de informagdes do
Servico Clandestino (NOC)?! para paises estrangeiros, onde tentam recrutar cidadaos
estrangeiros para accbes de espionagem. O ciclo de recrutamento de “agentes” (ARC)??
- ou processo de gestdo de fontes humanas de informacao - possui diversas etapas e
uma terminologia prépria. O ciclo tem cinco etapas: 1) Sinalizacdo e captacdo; 2)
Avaliacdo; 3) Abordagem e recrutamento; 4) Manipulacdo e controlo; 5) (Re)avaliacao
e/ou desactivagdo.?3

Para Rimington (2004, p. xiv), ex-directora do Servigo de Seguranca britanico (MI5), “as
fontes mais valiosas contra o terrorismo sdo os seres humanos, agentes de penetracdo
de longo prazo, que permanecerdo no local por um longo periodo e abrirdo caminho para
posicdes onde possam fornecer informagdes essenciais. Mas sdo as fontes mais dificeis
de adquirir e, uma vez recrutadas, sdo muito dificeis de manter”.

A HUMINT apresenta também algumas desvantagens: ndo pode ser feita de forma
remota, como no caso de diversos tipos de TECHINT; implica proximidade e acesso, o
que pressupde um confronto permanente com as capacidades de contra-espionagem do
alvo. (Lowenthal, 2006, p. 97)

E muito dificil penetrar ou infiltrar uma organizacdo terrorista com sucesso. “Os grupos
terroristas geralmente recrutam a partir de bolsas diminutas de candidatos, de entre
pessoas que se conhecem ha anos. (...) talvez possa ser uma tarefa mais facil infiltrar-se
na Al Qaeda, que parece estar a recrutar jovens de todo o mundo para formacao. Poderia

tém a grande vantagem de permitir acesso ao que esta a ser dito, planeado e pensado. (...) Para alvos de
inteligéncia em que a infraestrutura técnica pode ser irrelevante — como terrorismo, narcoticos ou crime
internacional, onde a assinatura de actividades é pequena — a HUMINT pode ser a Unica fonte disponivel.”

20 Importa aqui diferenciar conceptualmente a manobra de “infiltracdo”, que se opera de fora para dentro da
organizacdo, da “penetracdo” de um alvo, que é conseguida quando um elemento que ja pertence a sua
estrutura organizativa, ou com este mantém relagdes funcionais, ou de acesso privilegiado, se disp&e a fornecer
informacgdes a partir do seu interior (Matos, 2012, p. 12).

21 Non-official cover.

22 Agent Recruitment Cycle.

23 O recrutamento de agentes ocorre, em geral, em torno de uma matriz de “motivacbes” designada pelo
acronimo MICE: “Money”, “Ideology”, “Constraint” e “Ego”; uma matriz motivacional mais abrangente integra
factores como amor, sexo, vingancga, vaidade, culpa. O que importa, na aproximagdo e abordagem ao alvo de
recrutamento, é identificar a existéncia de um ou mais destes factores - que, no caso, constituem
vulnerabilidades, ou “portas de entrada” - e explora-los com vista ao sucesso do processo de recrutamento
(Denécé, 2008, p. 68; Matos, 2012, p. 17).
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ser possivel inserir uma fonte na fase de recrutamento, mas seria um processo lento...”
(Rimington, 2004, p. xiv)?4.

Sintese Conclusiva

Sao muitos os exemplos bem-sucedidos do uso de inteligéncia e contra-inteligéncia por
parte de algumas organizagdes terroristas. O seu uso proficiente, contudo, pressupde
gue essas organizagbes tenham logrado ja um nivel sustentado de estruturacdo,
lideranga, comando, controlo e comunicacdes.

As operacoes terroristas sdo hoje mais sofisticadas e assentes em informacdes soélidas.
A inteligéncia proveniente de fontes abertas - OSINT (Open Source Intelligence) - esta
disponivel através da Internet, possibilitando a uma organizacgdo terrorista extrair fotos,
mapas e outra informacdo relevante referente aos seus alvos. Isto permite um pré-
planeamento dos alvos, e a sua eleicdo de entre uma lista de alvos possiveis, tendo em
conta a sua localizacdo, grau de seguranca, acessibilidades e valor estratégico ou
operacional. A este nivel, a OSINT pode ser Util. Todavia, nas fases de aproximacéao e
abordagem, sera necessaria informagdo so possivel através do reconhecimento e
vigilancia fisica de um alvo.

Ao nivel do planeamento estratégico, por exemplo, na al-Qaeda a clpula da organizagao
teve influéncia maior até aos ataques de Setembro de 2001. Apds essa data, o exercicio
desse nivel de planeamento foi descentralizado, nalguns casos, no comando local das
suas extensoes territoriais ou grupos afiliados, ainda que fosse auscultado o comando
central da organizacdo. Esta descentralizacdo horizontal, porém, foi uma faca de dois
gumes: por um lado, a capacidade de iniciativa operacional e tactica, incluindo o processo
de selecgdo de alvos; por outro, a emergéncia de excessos?® de violéncia que causaram
impacto negativo, ndo sé na opinido publica internacional, como também entre a
comunidade islamista global.

III

As marcas distintivas da “assinatura operacional” da al-Qaeda sdo a sua capacidade de
penetracdo/infiltracdo de alvos; imersao em ambientes operacionais hostis, em resultado
das suas capacidades em técnicas de ocultagdo, dissimulagdo e engano?®; controlo de
comunicagoes seguras, chegando, numa fase posterior, ao simples contacto pessoal, por
forma a evitar qualquer forma de rastreamento das agéncias de inteligéncia, em especial
da sua cupula dirigente. A toda esta cartilha operacional, acrescente-se uma ampla rede
de apoio e de contactos nos paises-alvo, que lhe permitiram, por um lado, assegurar o
apoio logistico - casas seguras, documentacdo falsa, armamento e explosivos, viaturas,
entre outros —, indispensavel para o sucesso das operagdes; por outro, a capacidade para
proceder a acgdes de reconhecimento, vigildncia e contra-vigilancia e manobras de
ensaio ou teste dos alvos, exactamente com base nessa ampla rede de apoio.

24 Rimington ilustra bem essa dificuldade quando refere que “os terroristas, tal como os espides, também se
tornaram sofisticados e conscientes em matéria de seguranga. H& muita informagdo disponivel no dominio
publico sobre a vulnerabilidade a intercepcdo e rastreio de telemodveis, da Internet e de outros meios de
comunicacgdo, e sobre o que os satélites e outras técnicas de vigilancia podem fazer. Mas tém de falar entre si,
comunicar a distancia e movimentar-se, o que os torna vulneraveis a recolha de informagdes técnicas” (p. xv).
25 0 maior exemplo € o da al-Qaeda no Iraque (AQ-I), grupo liderado por Abu Musab al-Zargawi, entre 2004 e
2006, e que deu origem a famosa carta que al-Zawahiri dirigiu ao primeiro.

26 Cf. Matos (2016; 2022)
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O seu actual Emir, Saif al-Adel - ou Mohammed Salahuddin Zeidan?” - teve um papel
preponderante na génese e evolucdo da al-Qaeda, destacando-se em areas como o treino
militar?®, seqguranga da organizagdo e proteccdo dos seus altos dignitarios - em especial
do seu anterior Emir, Osama bin Laden, sendo responsavel pela formacao do seu “corpo
de bodyguards” —, e na area de inteligéncia e contra-inteligéncia. Saif al-Adel foi um
oficial do exército egipcio, com o posto de tenente-coronel. Dada a sua longa experiéncia
jihadista, com créditos firmados no Afeganistdo, foi sempre visto como o sucessor natural
de Ayman al-Zawahiri, apds a morte deste, em Agosto de 2022, embora a sua nomeacao
sO fosse confirmada ja em 2023 (Soufan, 2017, pp. 47-53; 2021; Zoellner, 2023).

Para a al-Qaeda, “a defesa deve sempre preceder o ataque, para garantir que os planos
possam ser executados com total confianga e certeza de sucesso” (Ilardi, 2009, p. 247).
O seu know-how provém, em nossa opinido, da experiéncia acumulada de alguns
factores: 1) resisténcia jihadista no Afeganistdao; 2) conflito na Bdsnia e Herzegovina; e
3) da experiéncia acumulada por bin Laden, entre 1992 e 1996, no seu “exilio” no Sudao,
onde criou redes de influéncia jihadista e fontes de financiamento, legais e ilegais; 4) a
experiéncia militar adquirida por alguns dos seus membros, como al-Adel ou Mohammed
Atef 2°, o chefe militar da organizacdo entre 1996 e 2001.

Para la das capacidades da al-Qaeda - ou mesmo do “moribundo” Daesh — em matéria
de inteligéncia e contra-inteligéncia, outras organizacbes tém demonstrado grande
capacidade de evolucdo e aperfeicoamento das técnicas e procedimentos usados.

O Hamas, para além de investir vastos recursos em guerra psicolégica (PSYOPS), de
propaganda e desinformagdo, visando diversos publicos-alvo, tem desenvolvido
eficazmente operagdes com recurso a agentes duplos.

Esta técnica, pouco estudada e do dominio da contra-inteligéncia, é extremamente Uutil
no confronto assimétrico com actores estatais. Cria o efeito de “assimetria duplicada”
(Flamer, 2022, 2023), replicando as fontes do oponente em seu favor. E um meio
eficiente, de baixo custo, e que confunde as forgas de defesa e de inteligéncia israelitas.
Quando descoberto o seu papel de agentes duplos, ndo € possivel ao actor estatal aferir
da extensdo e profundidade dos danos causados, tanto em matéria de informagodes, como
de operagdes em curso, o que pode comprometer a seguranca dos seus agentes e o
sucesso das mesmas.

Destarte, podemos concluir que estas organizagdes terroristas demonstram grandes
capacidades de aprendizagem e inovacao - operacional e tactica -, mimetizando técnicas
e procedimentos de agéncias estatais, num processo adaptativo constante, tornando-as
mais dificeis de identificar, localizar e rastrear, quer os seus membros, quer as suas
acgoes violentas.

27 Durante muito tempo, a biografia de al-Adel esteve ligada a um (aparentemente) seu homoénimo, ex-coronel
das forcas especiais egipcias, mas de idade mais avangada.

28 Coordenou o chamado “curso de comandos avancado”, onde ministrou matérias tdo diversas como
progressdo tactica, armas e explosivos, seleccdo de alvos, combate corpo-a-corpo, recolha de informacéo,
vigilancia e contra-vigilancia, rapto e assassinato.

22 Mohammed Atef [1944 (1951, 1956, 1958?) -2001], de nacionalidade egipcia, foi inicialmente lugar-tenente
de Abu Ubayda al-Banshiri, o lider militar da al-Qaeda morto em 1996, data em que assumiu o lugar deste. Cf.
https://www.counterextremism.com/extremists/mohammed-atef
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A escala global, a al-Qaeda e o agora aparentemente “moribundo” Daesh, continuaro a
ser ameacgas potenciais e permanentes a seguranca dos Estados. Na perspectiva
contraterrorista, os Estados, individualmente, e a comunidade internacional, em
conjunto, continuardo a prosseguir estratégias de alerta, prevencdo e resposta a ameaca
terrorista. Importa, ainda assim, ndo cair na armadilha de uma resposta cujo potencial
e impeto ofusquem os critérios de proporcionalidade e legalidade, tdo desejados num
mundo livre e civilizado.
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