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Resumo

Este artigo examina as vulnerabilidades criticas das infraestruturas subaquaticas, em
particular no contexto dos recentes ataques no Mar Baltico. Analisa a evolugdo do panorama
das ameacas, avalia as limitacbes dos quadros juridicos existentes e investiga abordagens
inovadoras para aumentar a resiliéncia. As principais conclusfes incluem a necessidade de
um quadro juridico internacional revisto para fazer face a evolucdo das ameacas as
infraestruturas subaquaticas criticas, o reforco da cooperacdo internacional e a importancia
dos avangos tecnoldgicos, como o projeto estéonio SEAWOLF e o portugués DUAL SINES. O
estudo sublinha a necessidade do aumento do investimento em medidas de resiliéncia,
incluindo a modernizacdo das infraestruturas portudrias, e a promocgdo de praticas
sustentaveis como os "corredores verdes".

Palavras-chave

Resiliéncia maritima, infraestruturas subaquaticas, direito internacional, CNUDM.

Abstract

This article examines the critical vulnerabilities of underwater infrastructure, particularly in
the context of recent attacks in the Baltic Sea. It analyses the evolving threat landscape,
evaluates the limitations of existing legal frameworks, and investigates innovative approaches
to enhance resilience. Key findings include the need for a revised international legal framework
to address the evolving threats to critical underwater infrastructure, enhanced international
cooperation, and the importance of technological advancements such as the Estonian
SEAWOLF project and Portuguese DUAL SINES. The study emphasises increased investment
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in resilience measures, including port infrastructure upgrades, and promoting sustainable
practices like "Green Corridors".
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"EM PROL DO NOSSO "CABO DE SEGURANCA": REFORCAR A
RESILIENCIA DAS INFRAESTRUTURAS SUBAQUATICAS"

DUARTE LYNCE DE FARIA

RIINA PALU

1. Introducao

No espaco maritimo jazem infraestruturas submarinas que desempenham um papel
fundamental na transmissdo segura de energia e de sinais de comunicagdo. Os ataques
aos gasodutos NordStream do Mar Baltico em 2022 e a rutura do gasoduto
Balticconnector no Mar Baltico, entre a Esténia e a Finlandia, em outubro de 2023, bem
como diversas disrupgoes de cabos de eletricidade e de comunicacdes no Mar Baltico no
final de 2024, todos eles de grande importancia politica e econdmica, colocaram a tarefa
de salvaguardar as infraestruturas maritimas criticas no centro das atencdes da
resiliéncia global as crises maritimas. Estes incidentes exigem uma reavaliagdo exaustiva
dos aspetos juridicos de protecdo e responsabilizacdo pelos cabos submarinos.

Para além das implicag0es juridicas, os ataques a infraestruturas submarinas criticas tém
graves consequéncias geopoliticas, econdmicas e ambientais. Estes incidentes pdem em
evidéncia a vulnerabilidade do nosso mundo interconectado e a necessidade de uma
maior vigilancia e cooperagdo para proteger estes bens vitais.

Este artigo examina as vulnerabilidades criticas das infraestruturas subaquaticas, em
particular no contexto dos recentes ataques no Mar Baltico. Explora o cenario de ameacas
em evolugdo, analisa os quadros juridicos existentes e as suas limitagdes e investiga
abordagens inovadoras para reforcar a resiliéncia destes bens vitais. Os principais
objetivos incluem os seguintes:

- Analisar a natureza e a extensdo das ameagas as infraestruturas subaquaticas,
incluindo fatores geopoliticos, ambientais e tecnoldgicos;

- Avaliar a adequacgao dos atuais quadros juridicos e regulamentares;

- Explorar abordagens inovadoras para aumentar a resiliéncia e investigar e analisar
abordagens promissoras para aumentar a resiliéncia das infraestruturas subaquaticas,
incluindo avangos tecnoldgicos, melhores operagdes portudrias e cooperagao
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internacional. Exemplos do projeto SEAWOLF da Estdénia e do desenvolvimento de
dupla utilizacdo do Porto de Sines em Portugal; e

- Desenvolver recomendagdes politicas acionaveis para reforcar a protegdo e a
resiliéncia das infraestruturas subaquaticas criticas.

O presente artigo estd estruturado por forma a analisar exaustivamente as
vulnerabilidades das infraestruturas subaquaticas, as limitagdes dos quadros juridicos
existentes e as abordagens inovadoras para aumentar a sua resiliéncia.

O artigo comeca com uma introducdo que sublinha o papel critico da infraestrutura
subaquatica na comunicacdo global e na transmissao de energia, salientando a urgéncia
de abordar as suas vulnerabilidades a luz de ataques recentes, como 0s que ocorreram
nos gasodutos NordStream e Balticconnector.

Na introdugao descreve-se também os principais temas e objetivos do artigo, preparando
o terreno para as secgdes seguintes.

Ao integrar a analise tedrica, estudos de caso e recomendacdes politicas, o artigo fornece
uma compreensdo holistica dos desafios e oportunidades na protecdo de infraestruturas
subaquaticas, contribuindo para o conhecimento académico e a elaboracdo de politicas
com relevancia pratica.

1.1 Os principais trabalhos de investigacao sobre a capacidade de
resisténcia as crises maritimas

A revisdo da literatura sobre resiliéncia maritima efetuada por Gu e Liu (Gu & Liu, 2023)
conclui que, apesar do volume substancial de literatura sobre gestdo da cadeia de
abastecimento, uma parte significativa ndo tem qualquer enfoque no setor maritimo.

Liu et al (2024), juntamente com uma revisao da literatura, oferece um exame detalhado
da resiliéncia do transporte maritimo e do seu papel critico na facilitacdo do comércio
internacional. O estudo utiliza a analise e a revisdo da literatura para identificar e
categorizar os principais riscos que afetam a resiliéncia do transporte maritimo, dos quais
se citam os seguintes:

a) as alteragdes climaticas sdo consideradas bem estudadas, com destaque para a subida
do nivel do mar e para as tempestades;

b) os eventos de salde publica (por exemplo, pandemias) surgiram recentemente,
pandemias) surgiram recentemente, principalmente através da lente da resiliéncia da
cadeia de abastecimento global; e

c) os riscos geopoliticos, que sdo pouco estudados, com topicos e grupos de investigacao
fragmentados, mas em que os conflitos recentes (por exemplo, a guerra Russia-
Ucrania) realgam a criticidade desta area.
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Os riscos politicos surgem explicitamente a luz dos recentes incidentes de rutura de cabos
submarinos no Mar Baltico. Estas perturbagdes sublinham a vulnerabilidade das
infraestruturas maritimas criticas as tensdes geopoliticas e a necessidade de intensificar
a investigacdo e as estratégias de atenuagao.

Liu et al. (Liu et al., 2023) propdem a melhoria da resiliéncia da cadeia de abastecimento
maritimo (MSCRES) na era p6s-COVID-19, analisando os seguintes tépicos:

1) A integracdo da resiliéncia da cadeia de abastecimento (Supply Chain Resilience) na
gestdo estratégica das empresas maritimas, desenvolvendo diretrizes praticas para as
empresas implementarem medidas de resiliéncia de forma eficaz, e

2) A identificacdo dos fatores mais criticos que influenciam a gestdo da cadeia de
abastecimento. Esta investigacao procura identificar e hierarquizar estes fatores para
apoiar a tomada de decisdes, principalmente nas empresas.

A nivel governamental, a principal discussdo é sobre o desenvolvimento de
infraestruturas, enfatizando o investimento em infraestruturas criticas (por exemplo,
portos e redes logisticas) para melhorar a resiliéncia (Humphreys, 2024).

Fehrer et al. (Fehrer et al., 2024) defendem uma visdo inovadora para o debate a nivel
dos Estados, enfatizando a reducdo da dependéncia de cadeias de abastecimentos
externas através de economias circulares locais, incluindo a criacdo de sistemas de ciclo
fechado com parceiros regionais e alavancando as tecnologias existentes.

Em 2013, Bo Osterlund (Osterlund, 2013) chamou a atencdo para as questdes da cadeia
de abastecimento referindo, entre outros aspetos, a politica de seguranca do mar Baltico.
Osterlund da o exemplo do gasoduto NordStream para ilustrar a utilizacdo dos recursos
marinhos para fins econdmicos de diferentes estados, mas também utilizando a marinha
como facilitador devido ao conhecimento recolhido do fundo marinho do mar Baltico.

1.2 Uma ameaca crescente para as infraestruturas criticas
subaquaticas

Os incidentes recentes puseram em evidéncia a vulnerabilidade de infraestruturas
submarinas criticas, incluindo cabos de fibra otica e condutas. Estes incidentes, que
parecem ser atos deliberados de sabotagem, suscitam sérias preocupacgdes quanto a
seguranca destes sistemas vitais.

Sdo os seguintes os principais incidentes relativos aquelas infraestruturas nos ultimos
quatro anos:

e Cortes de cabos na Escandinavia: varios cabos de fibra dtica que ligam a Noruega, a
Gronelandia e as ilhas Shetland ao continente foram intencionalmente danificados
em 2021 e 2022 (Newdick, 2021) (Nilsen, 2022) ;

e Em outubro de 2022, um importante cabo de fibra ética foi cortado perto de Aix-en-
Provence, em Franca, levando a perturbagdes generalizadas da conetividade a
Internet em toda a Europa e ndo sé (The Bussel Times, 2022);

28



JANUS.NET, e-journal of International Relations
e-ISSN: 1647-7251

VOL15 N2, DT3

Dossié Tematico — Clima e Seguranga

Abril 2025, pp. 24-51

"Em prol do nosso "cabo de seguranca":

reforcar a resiliéncia das infraestruturas subaquaticas"
Duarte Lynce de Faria, Riina Palu

e Gasoduto NordStream: Explosdes: em setembro de 2022, explosOes danificaram os
gasodutos NordStream no Mar Baltico (EnergyNow Media, 2024) (Tebel, 2023);

e Danos em condutas e cabos do Balticconnector no Mar Baltico: em outubro de 2023,
um gasoduto na parte finlandesa do Mar Baltico foi danificado e um cabo de
telecomunicacdes entre a Esténia e a Finlandia foi cortado (ERR, 2023);

e Em novembro de 2024, foram cortados dois cabos submarinos de telecomunicacgoes,
um que ligava a Finlandia a Alemanha e o outro entre a Lituania e a Suécia (Murphy,
2024);

e Danos no cabo elétrico submarino Estlink-2 no dia de Natal de 2024, que liga a
Finlandia a Esténia. As autoridades finlandesas abordaram um navio russo suspeito
de danificar um cabo elétrico submarino e de constituir uma ameaca para outros
cabos de telecomunicacgdes (Lehto et al., 2024).

Estes incidentes sublinham as potenciais consequéncias de ataques a infraestruturas
submarinas, incluindo perturbacdes nas comunicacdes, no abastecimento de energia e
na atividade econdmica. Como as infraestruturas criticas englobam os bens, redes e
sistemas essenciais que sustentam o funcionamento da sociedade (Cybersecurity and
Infrastructure Security Agency CISA, 2024) e dependem cada vez mais de cabos e
gasodutos submarinos, é imperativo reforcar as medidas de seguranga e a cooperacdo
internacional para proteger estes bens vitais.

O envolvimento de navios suspeitos de pertencerem a "frota-sombra" da Russia - um
termo que se refere a navios envolvidos em praticas comerciais fraudulentas, em especial
no que se refere a contornar sancdoes (Windward, 2024) - em incidentes recentes de
danos em cabos submarinos no Mar Baltico suscitou ndo sé sérias preocupagdes, mas
também acGes imediatas para proteger a seguranca daquelas infraestruturas criticas na
regiao.

1.3 A necessidade de se enfrentar a ameaca aos cabos submarinos

Na reunidao da NATO de outubro de 2024, a Noruega e a Alemanha assumiram o
compromisso de reforcar o empenho da NATO na salvaguarda das infraestruturas
submarinas vitais nas extensas zonas maritimas sob a responsabilidade da alianga
(Norwegian Ministry of Defence, 2024).

Enquanto Alianga com interesses maritimos de grande alcance nos mares Negro e
Mediterréneo, no Oceano Atlantico e nos mares do Norte e Baltico, a NATO estd
firmemente empenhada em garantir a segurancga das infraestruturas criticas que estdo
na base das redes de energia e de comunicagdes, considerando-as um elemento
fundamental da sua postura de dissuasao e defesa.

Com base em incidentes (e acidentes) anteriores, a jurisdicdo de um Estado costeiro
sobre as infraestruturas situadas na ZEE e na Plataforma Continental pode ser limitada
e ndo se estender, necessaria e obrigatoriamente, a todas as instalacbes localizadas
naqueles espagos maritimos. Assim, o estabelecimento de zonas de seguranga em torno
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de infraestruturas offshore criticas é fundamental para a sua protecao e a prevencdo de
futuros incidentes (Lott, 2023a).

O direito maritimo torna complicada a investigagdo de casos de sabotagem no Mar
Baltico, afirma o Ministro dos Negdcios Estrangeiros da Estdnia, Margus Tsahkna,
comentando os recentes incidentes (Vaino, 2024) . A Esténia foi o primeiro pais a verificar
a seguranca de possiveis navios da frota sombra russa na sua ZEE, para além de ter
procedido a inquéritos por radio e fisicamente desde o verdo de 2024. As inspegoes fisicas
realizadas aleatoriamente desde o inicio de junho ao longo de 240 inquéritos mostraram
que os documentos estavam conformes, como explica Jaak Viilipus, chefe do
departamento maritimo do Ministério do Clima da Esténia. (ERR, 2024)

A detencdo de um navio que danificou os cabos no Golfo da Finlandia, no dia de Natal de
2024, pelas autoridades finlandesas (Wiese Bockmann, 2024) criou um precedente que
podera trazer interpretagdes mais claras do direito maritimo para casos semelhantes,
segundo o especialista em direito maritimo Alexander Lott (Linnart, 2024). A legislacdo
finlandesa s6 foi aplicada depois de o navio ter entrado nas suas aguas territoriais,
eliminando a necessidade de consentimento prévio do Estado de bandeira do navio para
a abordagem e apreensao (Lott, 2024) . Esta atuacao evitou as dificuldades e incertezas
que rodeiam o direito de interdicdao do Estado costeiro no corredor da ZEE do Golfo da
Finlandia, onde essa autoridade continua em grande parte por testar (Lott, 2024) .

1.4 A concecao e a metodologia da investigacao

Este estudo utiliza uma concecdo de investigacdo qualitativa para explorar as
vulnerabilidades das infraestruturas subaquaticas, avaliar os quadros juridicos existentes
e propor abordagens inovadoras para aumentar a resiliéncia.

A investigacdo estd estruturada em torno de uma revisdo tematica da literatura, uma
analise juridica e politica e estudos de caso de dois projetos para melhorar a resiliéncia
a crises maritimas.

A metodologia foi concebida para compreender de forma abrangente os desafios e
oportunidades na protecdo de infraestruturas subaquaticas criticas, centrando-se em
desenvolvimentos recentes e ameagas emergentes.

A investigagdo adota uma abordagem multicritério, combinando técnicas descritivas e
analiticas para responder as seguintes questdes de investigagao:

1. Quais sdo as principais ameagas as infraestruturas subaquaticas e como evoluiram
nos ultimos anos?

2. Qual a eficacia dos atuais quadros juridicos internacionais, como a CNUDM, na
abordagem das vulnerabilidades das infraestruturas subaquaticas?

3. Que papel desempenham os avangos tecnoldgicos, como o projeto SEAWOLF da
Esténia e a iniciativa portuguesa DUAL-SINES, no reforco da resiliéncia das
infraestruturas subaquaticas?

4. Que medidas politicas e juridicas sdo necessarias para reforcar a protecdo das
infraestruturas subaquaticas criticas face as ameagas emergentes?
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5. Como podem a cooperacdo internacional e as praticas sustentdveis (como os
"corredores verdes") contribuir para a resiliéncia a longo prazo das infraestruturas
maritimas?

1.5 A recolha de dados e a analise

O estudo utiliza fontes de dados primarios e secundarios para responder as questdes da
investigacao que foram enumeradas.

Quanto a revisdao da literatura, foi realizada uma revisdo tematica para identificar as
principais tendéncias, lacunas e questbes emergentes na resiliéncia a crises maritimas.
A revisdo centrou-se em artigos revistos por pares, documentos politicos e relatérios
publicados entre 2023 e 2024.

Diversas fontes de revistas cientificas reconhecidas e organizagdes internacionais, como
a UNCTAD e a Unido Europeia, foram selecionadas para garantir uma compreensdo
abrangente e atualizada do tépico. A revisdo da literatura também destacou os fatores
geopoliticos, ambientais e tecnoldgicos que influenciam a resiliéncia das infraestruturas
subaquaticas.

Quanto a analise juridica e politica, o estudo examina a evolucdo do direito internacional,
em especial a CNUDM, e a sua aplicabilidade aos desafios atuais. A analise identifica os
pontos fracos do atual quadro juridico e explora a necessidade de novos acordos
internacionais para fazer face as ameacas emergentes. Além disso, o estudo analisa as
diretivas da UE, como a NIS2 e a CER, para avaliar o seu impacto na protecdo das
infraestruturas subaquaticas criticas.

Relativamente ao estudos de casos, foram selecionados dois estudos de caso para ilustrar
abordagens inovadoras de reforco da resiliéncia.

Em primeiro lugar, o projeto SEAWOLF da Estdnia. Este estudo de caso examina o
desenvolvimento de uma rede de boias inteligentes concebidas para melhorar o
conhecimento da situacdo maritima e as capacidades de resposta. O projeto representa
uma solucdo de dupla utilizacdo que beneficia tanto as partes interessadas civis como
militares.

Em segundo lugar, o projeto portugués DUAL-SINES. Este estudo de caso explora o
desenvolvimento de uma infraestrutura portuaria de dupla utilizacdo que apoia operagdes
civis e militares. O projeto realga a importédncia de integrar medidas de resiliéncia na
modernizacao das infraestruturas portuarias.

Os dados recolhidos a partir da revisdo da literatura, da analise juridica e dos estudos de
casos foram analisados através de uma analise tematica. Foram identificados temas-
chave, incluindo o cenario de ameagas em evolucdo, as limitagdes dos quadros juridicos
existentes, o papel da tecnologia no reforco da resiliéncia e a importancia da cooperagéo
internacional. As conclusdes foram sintetizadas para desenvolver recomendagbes que
podem, de forma rapida, serem colocadas em pratica.
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1.6 As limitacoes

Embora o estudo fornega uma visdo global dos desafios e oportunidades na protecdo das
infraestruturas subaquaticas, apresenta algumas limitacdes, a saber:

1) o facto de se basear em dados qualitativos podera limitar a generalizagdo dos
resultados;

2) os estudos de caso centram-se em projetos especificos na Europa, que podem nao
captar totalmente a diversidade global de desafios e solucoes; e

3) a rapida evolucdo das ameacas e das tecnologias significa que algumas conclusGes
podem ficar desatualizadas a medida que surgem novos desenvolvimentos.

2. A CNUCED destaca as vulnerabilidades nas cadeias de
abastecimento mundiais

A avaliacdo do setor do transporte maritimo pela CNUCED em 2024 (Nacdes Unidas,
2024) - que se traduz numa avaliacdo global abrangente - revelou algumas
vulnerabilidades significativas nas cadeias de abastecimento globais, em grande parte
devido a pressdes em pontos de estrangulamento maritimos cruciais.

A medida que o comércio mundial recupera da crise provocada pela pandemia, o setor
maritimo enfrenta ameagas que podem pér em causa a seguranca alimentar, o
abastecimento de energia e a estabilidade econdémica global a escala mundial. Esta
situacdo exp6s e aumentou drasticamente as vulnerabilidades da cadeia de
abastecimento, sublinhando a necessidade urgente de uma acao imediata e decisiva.

A analise da CNUCED incide principalmente em fatores com um efeito de ricochete na
cadeia de abastecimento global, designadamente os seguintes:

a) As perturbacdes nos chokepoints

O Canal do Panama e o Canal do Suez estdo a sofrer uma pressdo sem precedentes, com
o trafego a cair mais de 50% até meados de 2024 devido aos baixos niveis de agua no
primeiro e aos conflitos regionais. Esta situacdao conduziu a um aumento significativo do
nimero de navios desviados para a rota do Cabo da Boa Esperanca, aumentando os
custos de transporte maritimo e contribuindo para os impactes ambientais.

b) O aumento dos custos e das pressoes

As rotas mais longas aumentam os custos de combustivel e o congestionamento nos
principais portos, aumentando a procura de navios em 3% e de navios porta-contentores
em 12% a nivel mundial em 2024. Estas perturbagdes afetam fortemente os Paises
Menos Desenvolvidos (Least Development Countries) e os Pequenos Estados Insulares
em Desenvolvimento (Small Island Developing States), que dependem do transporte
maritimo para as importagdes essenciais.

c) A criacdo de resiliéncia
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Os fendmenos meteorolégicos extremos perturbam as operagdes, exigindo uma
abordagem global para criar resiliéncia através do investimento em infraestruturas e em
tecnologias com baixo teor de carbono. O setor maritimo deve colaborar com os governos
e as organizacgOes internacionais para enfrentar eficazmente as futuras perturbacgoes.

d) A descarbonizacdo e as preocupacdes com atividades fraudulentas

Ha uma necessidade urgente de descarbonizar o transporte maritimo, mas os progressos
sdo lentos. Além disso, o aumento dos registos de atuagdes fraudulentas da navegacgdo
comercial prejudica a seguranga e o cumprimento da regulamentacao. A CNUCED apela
a uma repressao global destas praticas.

O relatério da CNUCED apresenta recomendacdes essenciais para fazer face aos
crescentes desafios do transporte maritimo mundial e salienta a necessidade de
colaboragao e resiliéncia para enfrentar as ameacgas emergentes.

Em sintese, o artigo refere:
1) uma panoramica da evolucdo do direito internacional neste dominio;
2) um esbogo de um projeto da futura crise resiliéncia das infraestruturas subaquaticas;

3) uma andlise das principais questbes para a dissuasdo e a defesa destas
infraestruturas criticas;

4) o reforgo da resiliéncia através de novas abordagens a resiliéncia a crises, com base
no exemplo dos cabos submarinos do Golfo da Finlandia; e

5) a contribuicdo da infraestrutura de dupla utilizacdo para a protecao de bens
subaquaticos e plataformas offshore - O caso portugués (DUAL SINES)

3. Uma panoramica da evolucao do Direito Internacional neste dominio

As cadeias logisticas de base maritima tém de continuar a funcionar mesmo perante
acontecimentos perturbadores. A pandemia, o bloqueio do Canal do Suez pelo Ever
Given, a recente atividade de pirataria na mesma regido, a guerra na Ucrania e o seu
efeito sobre os granéis agroalimentares (Lott, 2023b) sdo exemplos de tais
acontecimentos disruptivos.

Em primeiro lugar, devem ser identificados varios pontos de estrangulamento e
infraestruturas essenciais para o desempenho da cadeia logistica. Além disso, deve
partir-se do principio de que a conduta intencional disruptiva ou a perturbagdo
imprudente da cadeia serdao objeto de processos judiciais a nivel internacional.

Tém um papel disruptivo fulcral na logistica os danos graves nas infraestruturas
subaquaticas no fundo do mar (ou na coluna de agua), porque estes ativos sdo comuns
e cegos diariamente aos olhos humanos. Podemos selecionar varios ativos localizados no
fundo do mar, que servem de espinha dorsal maritima da logistica e que suportam toda
a cadeia.
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No entanto, se nos centrarmos nos gasodutos, temos de considerar a recente
perturbacdo na regido do Baltico, que também pode afetar os cabos de energia elétrica
gue ligam os aerogeradores as subestagbes elétricas em terra.

Se formos mais longe, abarcamos igualmente os cabos submarinos comuns (fibra ética)
que ligam e transmitem dados a nivel mundial, sendo a Internet responsavel por 98%
do trafego internacional que transita naqueles cabos.

Significa que ja ndo estamos nos velhos tempos da Convengdo de 1884 para a Protecdo
dos Cabos Telegraficos Submarinos (1884 Cable Convention, 1884) . A Convencédo de
1884 (com 40 Estados vinculados) obrigava os Estados a adotarem legislacao para
proteger os cabos submarinos para além do seu mar territorial. Outra questdo importante
foi estabelecida em 1947, que reconheceu os cabos submarinos como um bem publico
que seria objeto de regulamentacao (ONU, 1947).

No entanto, a atual tecnologia estd muito para além de um simples cabo telegrafico, e
os Estados e a comunidade internacional devem aderir a uma nova postura de dissuasao
global em relacdo aos ativos de ligacao submarina (Davenport, 2015).

A Convencao das Nagdes Unidas sobre o Direito do Mar (CNUDM) define os poderes e
responsabilidades dos Estados costeiros no que respeita a instalagdo e protecdo de cabos
submarinos. No entanto, foi redigida numa altura em que a interrupcdo dos cabos
submarinos parecia quase impossivel e a tecnologia tinha de ser suficientemente
avancada para identificar com precisdao os seus trajetos no fundo do mar. Com o
aparecimento de novas ameacas, € evidente que o quadro atual deve ser revisto para
responder a estes desafios.

Com uma tradicdo peculiar em questdes maritimas, a ideia que resultou da CNUDM foi a
liberdade alargada para a instalagdo de cabos submarinos em zonas internacionais e na
Plataforma Continental (PC)/Zona Econdmica Exclusiva (ZEE) de Estados terceiros, com
um minimo de interferéncia dos Estados costeiros (para além do Mar Territorial).

Foi concebida numa altura em que todos os Estados eram incentivados a participar no
conhecimento cientifico, e mesmo a investigacao hidrografica nessas zonas tinha de ser
efetuada por terceiros sem interferéncia (ou com um minimo) dos Estados costeiros.
Assim, a autoridade dos Estados costeiros em varias zonas maritimas sob jurisdicdo para
além do Mar Territorial foi reconhecida apenas para ter prioridade sobre certos recursos
marinhos na ZEE, para a edificacdo de instalacdes energéticas (como os moinhos de
vento) e para a protecdo do ambiente marinho em casos de poluicdo, nomeadamente,
derrames de petrdleo.

Agora, o jogo acabou! Os poderes dos Estados costeiros tém de ser reforcados porque
sdao responsaveis pelo licenciamento e implantagdo das instalagdes subaquaticas na
Plataforma Continental e na ZEE (dada a continuidade exigivel para a ligagdo digital e
fisica com as instalacGes, em geral, estabelecidas a partir de terra e com continuidade
no Mar Territorial), e alguns deles podem enviar dados ambientais dessas areas.

O que sucede hoje é uma extensa revolugao técnica "subaquatica": Os cabos submarinos
SMART (Scientific Monitoring and Reliable Telecommunications) podem recolher dados
em tempo real diretamente do fundo do oceano (e aproximacées da coluna de agua).
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No Mar Territorial, os Estados costeiros tém o direito expresso de adotar leis e
regulamentos "relativos a passagem inofensiva através do seu mar territorial” para
proteger os cabos submarinos e de adotar legislacdo para a sua protecao (artigo 21.9,
n.° 1, alinea c)). As regras para a instalacdo de cabos submarinos nas zonas maritimas
sob jurisdicao do Estado costeiro, incluindo a sua protecdao, sao abrangidas por artigos
especificos da CNUDM,

Estas regras decorrem da Convencdo de 1884 (retomada nos artigos 113° a 115° da
CNUDM) e ja eram objeto dos artigos 26° a 29° da Convengdo do Alto Mar de 1958. Nos
termos do n° 2 do artigo 589, o acervo também se aplica a ZEE e a plataforma continental
nessa estrita medida.

Os quatro artigos da Convencdo das Nagoes Unidas sobre o Direito do Mar (uma cédpia
da Convengao de 1884) ndo estdo adaptados aos tempos modernos, uma vez que tém
de ter em conta a internacionalizacao da infracdo. Em vez disso, exigem que todos os
Estados julguem as infracdes cometidas em Alto Mar, independentemente do Estado de
bandeira, do infrator ou dos meios utilizados. A identidade da fonte que causou a
perturbacdo ou o dano pode também ser desconhecida e por isso, € necessario adotar
outro instrumento internacional para tratar as infragdes ndao abrangidas imediatamente
pela CNUDM ou pelas medidas legitimadas em outros instrumentos internacionais.

Neste cendrio, podera ser criado um acordo internacional que va para além dos artigos
1120 a 1159, O acordo definiria os danos causados aos cabos submarinos como uma
infracdo penal internacional, quer sejam causados por conduta dolosa ou imprudente.
Esse instrumento definiria igualmente as acées imediatas necessarias e exigiria que todos
os Estados impedissem estas infraces no Alto Mar e na Area.

Por conseguinte, as normas da CNUDM sdo inadequadas, dando origem a varias questbes
no ambito do direito do mar para além do Mar Territorial. Estas questdes incluem:

(@) Os conflitos entre as partes que pretendem instalar e colocar cabos submarinos e
outras que realizam atividades semelhantes no mar, tal como previsto na CNUDM;

(b) A necessaria harmonizacdo das atividades conflituantes e as responsabilidades
dos Estados, envolvendo os Estados costeiros na sua Plataforma Continental/ZEE,
os Estados, em geral, para além dos espacos sob sua jurisdicdo e a Autoridade
Internacional dos Fundos Marinhos na Area. Trata-se da instalacao e
monitorizagdo de cabos submarinos, dos processos de licenciamento, dos
encargos associados para proponentes e utilizadores e da protecdao das
infraestruturas.

4. A definicdo de infraestruturas subaquaticas criticas: uma perspectiva
juridica e politica

Se considerarmos que 0s cabos submarinos sdo essenciais para o comércio mundial, para
os fluxos logisticos, para a soberania dos paises e para a seguranca internacional, temos
de abordar a definicdo de "infraestruturas criticas" da UE. O conceito de "infraestrutura
critica" (IC) foi inicialmente previsto na Diretiva n.© 2008/114/CE (The Council of the
European Union, 2008) nos seguintes termos:
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Um bem, sistema ou parte de um sistema situado nos Estados-Membros,
essencial para a manutencdo de funcoes vitais para a sociedade, a saude, a
segurancga, a protecdo e o bem-estar econémico ou social das pessoas, e cuja
perturbacdo ou destruigdo teria um impacto significativo num Estado-Membro
em resultado da incapacidade de manter essas fungoes.

A diretiva define as infraestruturas criticas (IC) como incluindo os setores da energia e
dos transportes e sugere o alargamento do ambito de aplicagdo a outros dominios.
Embora possam ser considerados varios critérios para aperfeicoar as infraestruturas
criticas, estes podem nao fornecer parametros precisos para o conceito.

A Diretiva n.° 2008/114/CE revogou a anterior. A definicdo de IC mantém-se inalterada,
com o aditamento das definicdes de "Infraestrutura Critica Europeia" (ICE) e
"Infraestrutura Critica Nacional" (ICN). As ICN sdo enumeradas no anexo e as ICE sdo
consideradas as que se situam nos mesmos setores da energia e dos transportes. Por
conseguinte, é importante classificar os "cabos submarinos" de acordo com os conceitos
acima desenvolvidos.

A Diretiva n.% 2022/2557 (O Conselho da Unido Europeia, 2022) (CER) revogou a Diretiva
n.© 2008/114/CE de 14 de dezembro, com efeitos a partir de 18 de outubro de 2024 (um
dia apo6s a obrigacdo de transposicdao nacional). O texto sublinha a importancia das
infraestruturas criticas (IC) enquanto prestadoras de servigos essenciais e salienta a
necessidade de reforcar a resiliéncia das organizagdes locais através da aplicacdo de
regulamentos normalizados e da oferta de assisténcia especifica. Os Estados3Membros
devem identificar as entidades criticas, nomeadamente os cabos submarinos, e prestar
apoio para as ajudar a gerir os riscos e a alcancar uma elevada resiliéncia

A avaliacao da Diretiva n.° 2008/114/CE concluiu que as medidas de protecao dos ativos
individuais devem ser revistas para evitar todas as perturbacdoes devido a natureza
interligada e transfronteirica das operacdes das infraestruturas criticas. E necessaria uma
abordagem global para considerar e avaliar os riscos iminentes.

Por conseguinte, para além das medidas destinadas a reforcar a sua resiliéncia, os
setores com direito a protecao ao abrigo do quadro referido foram alargados (de dois -
transportes e energia - para onze). O anexo prevé os seguintes setores: energia,
transportes, banca, infraestruturas do mercado financeiro, saude, dgua potavel, aguas
residuais, infraestruturas digitais, administracdo publica, espaco e produgado,
transformacao e distribuicao de alimentos.

Cada Estado-Membro deve dispor de uma estratégia que defina os objetivos e as medidas
politicas para reforcar a resiliéncia das entidades criticas. A estratégia deve integrar as
politicas existentes, facilitar a coordenacdo entre as autoridades competentes e ter em
conta o caracter hibrido das ameacas.

A Diretiva n.© 2016/ 1148 (NIS1) (O Conselho da Unido Europeia, 2016) visou reforgar
a resiliéncia do ciberespaco europeu. Na sequéncia desta, a Diretiva n.°© 2022/2555
(NIS2) (Conselho da Unido Europeia, 2022) e a Diretiva n.© 2022/2557 (CER) foram
publicadas em 14 de dezembro de 2022. A NIS2 e a CER estdo estreitamente
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relacionadas. As entidades identificadas como ‘"criticas" ao abrigo da CER sdo
classificadas como "essenciais" ao abrigo da NIS2.

Os critérios para esta classificacdo estdo delineados no Artigo 6(2) da CER. E importante
aplicar estes critérios a nivel nacional para classificar eficazmente os bens daquelas
entidades com base em ambas as definicdes. E importante notar que a CER ndo se aplica
as matérias abrangidas pela NIS2, uma vez que esta Ultima tem precedéncia sobre a
CER. Ambas as diretivas deveriam ser transpostas a nivel nacional até 17 de outubro de
2024. Isto significa que o processo de transposicdo de ambas as diretivas deveria estar
em curso. Estas diretivas tém impacto no ambito especifico, nas medidas de seguranca
e nos procedimentos de comunicacao de incidentes.

A NIS2 reforcou a ciberseguranca, alargou o ambito de aplicacdo da anterior diretiva e
incluiu novos setores na lista de "setores criticos" (que ja incluia as comunicagoes). Com
relevancia direta para a protecdo dos cabos submarinos, a alinea d) do n.° 2 do artigo
acima referido estabelece que, como parte da estratégia nacional de ciberseguranca, os
Estados-Membros devem adotar politicas, entre outras:

Relacionadas com a manutencéo da disponibilidade geral, da integridade e da
confidencialidade do nucleo publico da Internet aberta, incluindo, se for caso
disso, a ciberseguranca dos cabos de comunicacbes submarinas.

A Diretiva NIS2 considera agora que os cabos submarinos fazem parte de um "setor
critico" e exige que sejam identificados como "bens relevantes". Além disso, a diretiva
exige a adocdo de uma politica para garantir a disponibilidade e a resiliéncia da "Internet
aberta", que inclui a abordagem da ciberseguranca dos cabos de comunicacdes
submarinos, quando necessario. Desta forma, os cabos submarinos sdo considerados
"infraestruturas criticas" devido ao seu papel nas comunicagGes abertas ao publico, em
geral.

Esta classificacdo é crucial para abordar os dois aspetos fundamentais do controlo,
monitorizacao, implementacao e salvaguarda desses ativos, a saber:

a) O reforco dos poderes do Estado costeiro nos seus espagos maritimos, incluindo a
ZEE e a Plataforma Continental, e assegurar a continuidade digital e a monitorizacao
dos cabos submarinos para além do Mar Territorial; e

b) Avaliar se o Estado costeiro protege os cabos nos espacos sob a sua jurisdicdo.

O preambulo do n.° 31 da Diretiva n.© 2022/2557 estabelece a obrigagao de os Estados-
Membros aplicarem medidas de seguranga maritima e aérea. Esta abordagem visa
prevenir incidentes causados por atos ilicitos. Sublinha, ainda, a necessidade de um
acordo global que obrigue todos os paises a definir infragdes penais e respetivas sangdes
para as acdes prejudiciais nos cabos, pelo menos "intencionalmente ou por imprudéncia”.

A insuficiéncia das capacidades de vigilancia e dissuasdo navais expde o meio maritimo
a vulnerabilidades acrescidas (Palu, 2024). Apesar das alegagdes de preparagao
inadequada da NATO para defender as infraestruturas submarinas criticas aliadas
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(Critical Undersea Infrastructure) contra a escalada das ameacas hibridas russas
(Monaghan et al., 2023), os ataques de dezembro de 2024 no Mar Baltico obrigaram a
NATO a decidir reforgar significativamente a sua presenca militar na regido (NATO,
2024).

A decisdo decorre de conversacoes havidas anteriormente sobre o alargamento do papel
da NATO na salvaguarda de infraestruturas submarinas criticas em todo o seu vasto
dominio maritimo (Ministério da Defesa noruegués, 2024), que gerou o compromisso dos
membros da NATO de reforcarem o seu papel na protecao de infraestruturas submarinas
criticas.

Esta decisdo veio implicar a necessidade de uma maior cooperacao entre os membros da
NATO em &reas como a partilha de informagdes, exercicios e treinos conjuntos,
desenvolvimento de normas e procedimentos comuns e coordenacao de respostas a
incidentes.

5. O reforgo da resiliéncia através de novas abordagens a resiliéncia a
crises com base no exemplo dos cabos submarinos finlandeses do Golfo

Para reforgar as capacidades nacionais, o Ministério do Clima da Estdnia, juntamente com
a esquadra estoniana, desenvolveu um conceito para gerir o projeto SEAWOLF, uma rede
de boias inteligentes destinada a criar um gémeo digital do mar (Estonian State Fleet,
2023; ERR News, 2023).

O espaco maritimo da Esténia pode ser utilizado para a previsao e avaliacdo de dados
em tempo real. Como parte do projeto a trés anos, varias plataformas, sensores,
sistemas de energia e de comunicacdes e solucdes de software foram desenvolvidos e
geridos nas zonas maritimas da Esténia. Os beneficios do projeto incluem um melhor
conhecimento da situacdo maritima através da recolha das informacdes hidroldgicas,
meteoroldgicas e de seguranga maritima necessarias e pela transmissao de informacbes
em tempo real, permitindo uma resposta rapida.

Trata-se de uma solugcdo de dupla utilizacdo para a vigildncia maritima que beneficia
tanto as partes civis como as militares. Cerca de 1,35 milhdes de euros do programa de
inovacao do setor publico da Chancelaria do Estado foram atribuidos ao desenvolvimento
inicial da rede e a conclusdo do projeto experimental.
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Figural - Visdo geral do projeto SEAWOLF
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Fonte: Centro Estatal de Servigos Partilhados da Republica da Estonia (2024)

De acordo com os documentos do concurso (Republic of Estonia State Shared Service
Center, 2024), o indicador para a obtencao dos resultados desejados para todo o projeto
exige a aprovacao do teste das super e mini plataformas. Trata-se de avaliar se a
concecao das plataformas é fidvel e se os sensores localizados nas plataformas sdo
funcionais - incluindo os sensores integrados nas plataformas que recolhem informacoes
sobre as condicdes do mar, sobre a monitorizacdo ambiental, sobre a seguranca da
navegacao e sobre a seguranca maritima. O projeto implica também a criacdo de um
intercambio de dados encriptados e seguros com o software de teste de gestdo de dados.

A transferéncia de dados e o processamento do seu fluxo sdo pré-requisitos para a
criagdo de um gémeo digital do mar. A selegdo final dos sensores depende tanto da
plataforma como dos resultados da gestdo. Um grupo diretor constituido por vice-
chanceleres ird aprovar a selecao final dos sensores e boias, assegurando os interesses
das diferentes areas administrativas com interesses no mar.

6. A contribuicdao das infraestruturas de dupla utilizacdao para a
proteccao dos bens submarinos e das plataformas offshore - o caso
portugués DUAL SINES

6.1 Introducao ao projeto "DUAL SINES”

O projeto, financiado no ambito do Mecanismo Interligar a Europa da Unido Europeia
(Connecting Europe Facility of the European Union), desenvolvera todos os estudos
necessarios para a realizacdo das obras subsequentes que facilitardo a integragdo do
Porto de Sines no Corredor Atlantico, nomeadamente através da:
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- melhoria das ligacdes rodoviarias e ferroviarias;
- modernizacdo do caminho de ferro existente no porto; e

- construgao de um cais de carga geral com duplo-uso (civil/militar), incluindo a
ampliagdo do molhe existente.

A realizacdo destes objetivos num porto com uma localizacdo estratégica reconhecida
torna o projeto adequado para uma utilizacdo dupla, militar e civil.

6.2. Descricao, ambito e objetivos do projeto

O Porto de Sines é um porto maritimo aberto de dguas profundas em Portugal. E lider
em volume de carga e pode acolher todos os tipos de navios. Sendo o principal porto da
frente ibero-atlantica, desempenha um papel crucial no abastecimento de energia,
movimentando petréleo bruto, produtos refinados, gas natural e carga contentorizada.

As forcas armadas portuguesas reconhecem a sua importancia para a mobilidade civil e
militar devido a sua localizacdo estratégica como o porto mais ocidental da Europa.

Localizado 150 quilémetros a sul de Lisboa, Sines € uma parte fundamental da rede de
transportes de Portugal e esta a emergir como um importante centro de contentores de
alto mar para a Peninsula Ibérica. A sua posicao na interseccdo das principais rotas
maritimas - norte-sul (30 milhas nauticas) e este-oeste (70 milhas nauticas) - torna-o
um centro comercial vital.

O projeto tem como objetivos:

- Resolver os estrangulamentos de capacidade que impedem o Porto de Sines de se
integrar no Corredor Atlantico;

- Reforcar a resiliéncia do porto através da criacdo de novos acessos ferroviarios
internos e do melhoramento dos acessos existentes a futura zona de carga geral de
dupla utilizagao.

- Estabelecer um cais de carga geral de dupla utilizacgdo com os militares portugueses
para apoiar a transicdo ecoldgica local e satisfazer as necessidades civis e de defesa.

Estes objetivos serdo alcangados através da melhoria das ligagdes rodoviarias e
ferroviarias e pela adaptagdo das infraestruturas ao novo cais, incluindo a dragagem para
prolongar o quebra-mar existente, a fim de melhorar a sua protecao e manobrabilidade
dos navios.

O projeto inclui:

- Estudos de reformulagdo das acessibilidades rodoviarias e ferroviarias na zona leste
do porto;

- Estudos para o cais de carga geral;

- Estudos para o prolongamento do molhe leste;

40



JANUS.NET, e-journal of International Relations
e-ISSN: 1647-7251

VOL15 N2, DT3

Dossié Tematico — Clima e Seguranga

Abril 2025, pp. 24-51

"Em prol do nosso "cabo de seguranca":

reforcar a resiliéncia das infraestruturas subaquaticas"
Duarte Lynce de Faria, Riina Palu

- Estudos de avaliagdo ambiental associados;

- Estudos de Analise Custo-Beneficio para o Projeto Global de Sines

O Porto de Sines desempenha um papel crucial na cadeia logistica global, desenvolvendo
infraestruturas que apoiam o Cluster das Energias Renovaveis. Em alinhamento com o
Pacto Ecolégico Europeu e a Lei Europeia do Clima, a UE tem como objetivo a
neutralidade climatica até 2050, visando reduzir as emissGes em pelo menos 55% até
2030.

As energias renovaveis sao essenciais para que esta transicdo se torne mais eficiente e
competitiva. Os rapidos avancos nos projetos de energias renovaveis e a necessidade de
cumprir objetivos ambiciosos levaram a uma maior atencdo as solugbes de energia verde
com impacto na logistica.

O Porto de Sines contribui para a producdo de energia através das tecnologias das ondas,
solar e edlica. Facilita a cadeia de abastecimento para a producao, montagem e expedicdo
de equipamento relacionado, incluindo a tecnologia do hidrogénio. Além disso, existe um
interesse crescente em estabelecer uma plataforma no porto para a construcdo de
fundacGes e montagem de estruturas no setor edlico offshore.

6.3 Desafio n.° 1 - Resolver os estrangulamentos de capacidade e
aumentar a resiliéncia da infraestrutura portuaria

Os investimentos recentes aumentaram a capacidade do terminal de contentores do
Porto de Sines, apoiados por financiamento publico para o acesso multimodal no @mbito
da Rede Transeuropeia de Transportes (RTE-T) e do Corredor Atlantico. O Plano
Estratégico dos Transportes e Infraestruturas (PETI3+) e o Programa Nacional de
Investimentos 2030 identificam dois projetos-chave para o desenvolvimento sustentavel
do Porto de Sines:

- Investimentos ferroviarios: a conclusdo do elo em falta no Corredor Atlantico entre
Evora e Caia, em especial 0 troco entre Evora e Mérida, juntamente com a melhoria
da ligacao ferroviaria entre Sines e Ermidas, assegurard a eficiéncia do transporte
ferroviario transfronteirico de mercadorias entre Portugal e Espanha; e

- A melhoria da estrada IP8: A melhoria desta estrada, que liga Sines a Beja, é vital
para facilitar o transporte transfronteirico entre Espanha e Portugal.

Estes projetos sao essenciais para o crescimento futuro e a sustentabilidade do Porto de
Sines.
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Figura 2 - Apoio do CEF ao Corredor Atlantico
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Fonte: Comissdo Europeia (2020)

Com os investimentos previstos no Porto de Sines (ajustamento da capacidade), as
melhorias na integragdo multimodal no Corredor da Rede “Core” Atlantica e o
crescimento continuo ao nivel dos Terminais e do Corredor, as restricdes de capacidade
ndo deverdo - em teoria - impedir o crescimento, pelo menos até que o limite de
capacidade seja atingido.

No entanto, a zona oriental do porto tem limitacdes de capacidade de acessibilidade local
que podem limitar o crescimento e afetar a resiliéncia da infraestrutura portuaria para
uma dupla utilizagao civil e militar.

Se ndo for resolvido, aquele estrangulamento tera previsivelmente quatro consequéncias
principais:

- O trafego ferroviario no Porto de Sines esta a aproximar-se do seu limite de capacidade
gue estad atualmente limitado a cerca de 400.000 TEU. Em 2021, cerca de 300.000
TEU foram movimentados por via ferroviaria, constituindo quase 65% dos fluxos de
contentores do interior. A melhoria do acesso ferroviario local, nomeadamente na zona
portuaria oriental, é essencial para utilizar plenamente a capacidade. Caso contrario,
o crescimento dos fluxos do interior sera feito a custa do transporte rodoviario.

- O projeto em curso visa resolver este estrangulamento, permitindo a movimentacao
de 1,2 milhdes de TEU através de operacdes ferroviarias multimodais entre 2025 e
2035, reduzindo as emissdes de CO2 em 439 000 toneladas.
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- Além disso, o acesso ao cais de carga geral de dupla utilizacdo precisa de ser
melhorado para garantir a eficiéncia operacional. Tal melhoria vira a beneficiar as
operagodes civis e militares e melhoraria a integragdo multimodal no Corredor da Rede
“Core” Atlantica.

- Por ultimo, as atuais vias de acesso locais sdo insuficientes para o aumento previsto
do trafego de camides, o que conduz a tempos de retorno mais longos e a custos de
exploragdo mais elevados.

6.3 Desafio n.° 2 - Estabelecer e promover um terminal e uma area de
carga geral para dupla utilizacao

O projeto do novo Cais de Carga Geral ird apoiar o Cluster das Energias Renovaveis e as
operacgOes agroindustriais. Tem uma extensao de 810 metros e fundos de servico de -16
metros, podendo receber navios até 250 metros de comprimento. Junto ao cais existe
um terrapleno de 12 hectares na zona de atividades logisticas (ZALSINES), com
armazéns e lotes disponiveis para atividades que acrescentem valor as mercadorias,
como produtos agroalimentares ou outros produtos nao pereciveis.

Estd previsto um edificio de 2.507 metros quadrados para equipamentos de producdo. O
exército portugués designou o cais como uma infraestrutura de dupla utilizagdo. O molhe
leste sera prolongado até 400 metros para melhor manobrabilidade e protegdo. A
dragagem para -16 metros (ZH) permitird a atracacdo de navios com calados até 16
metros.

Figura 3 - Mapa do Porto de Sines
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7. Debate e conclusoes

O presente estudo explorou as vulnerabilidades criticas das infraestruturas subaquaticas,
avaliou as limitagdes dos quadros juridicos existentes e investigou abordagens
inovadoras para aumentar a resiliéncia.

Ao abordar as questdes de investigacao delineadas na metodologia, o estudo fornece
informacdes valiosas sobre o cenario de ameacas em evolucao e as medidas necessarias
para proteger estes bens vitais. Nos subparagrafo seguintes, discutimos os resultados
relativos as questbes de investigacdo e destacamos as contribuices cientificas deste
estudo em comparagao com o "status quo”.

7.1. A abordagem das questdes de investigacao

1. Quais sdo as principais ameacas as infraestruturas subaquaticas e como evoluiram
nos ultimos anos?

O estudo identifica as tensGes geopoliticas, os riscos ambientais e as vulnerabilidades
tecnoldgicas como as principais ameacas as infraestruturas subaquaticas. Os incidentes
recentes, como os ataques aos gasodutos NordStream e Balticconnector, sublinham a
crescente sofisticacdo e frequéncia da sabotagem deliberada. Estes eventos realgam a
necessidade de uma proactiva abordagem de avaliagdo e atenuacdo das ameacas.

O estudo pretende contribuir para a literatura especializada ao fornecer uma analise
pormenorizada destas ameagas no contexto dos recentes desenvolvimentos geopoliticos,
como o conflito RUssia-Ucrania e o aumento das taticas de guerra hibrida.

2. Qual a eficacia dos atuais quadros juridicos internacionais, como a CNUDM, na
abordagem das vulnerabilidades das infraestruturas subaquaticas?

A anadlise revela lacunas significativas na CNUDM, especialmente no que respeita a
abordagem de ameacgas modernas, como os ciberataques e a guerra hibrida. Embora a
CNUDM forneca um quadro fundamental para a protecdo dos cabos submarinos, carece
de disposicbes especificas que criminalizem atos de sabotagem ou o reforgo da jurisdicdo
dos Estados costeiros na Plataforma Continental/Zona Econdmica Exclusiva.

O estudo defende a elaboracdo de um novo acordo internacional que defina a sabotagem
de infraestruturas submarinas como uma infragao penal e estabelega regras claras para
a sua protegdo. Esta conclusdo baseia-se em investigacdes anteriores, propondo
reformas juridicas concretas para fazer face aos desafios atuais.

3. Que papel desempenham os avangos tecnoldgicos, como o projeto SEAWOLF da
Estonia e a iniciativa portuguesa DUAL-SINES, no reforco da resiliéncia das
infraestruturas subaquaticas?

Os estudos de caso do projeto SEAWOLF da Esténia e da iniciativa portuguesa DUAL-
SINES demonstram o potencial das tecnologias de dupla utilizagao e das infraestruturas
resilientes para reforcar a seguranca maritima.
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Com a sua rede de boias inteligentes, o projeto SEAWOLF proporciona monitorizagao em
tempo real e conhecimento da situacao, enquanto o projeto DUAL-SINES integra
operacoes civis e militares para melhorar a resiliéncia dos portos.

Estes exemplos ilustram a forma como a inovagao tecnoldgica pode dar resposta tanto
as ameacas imediatas como as vulnerabilidades a longo prazo. O estudo contribui para
a literatura existente ao mostrar aplicacdes praticas de tecnologias de reforco da
resiliéncia e o seu potencial de replicagdo noutras regioes.

4. Que medidas politicas e juridicas sdo necessarias para reforcar a protecao das
infraestruturas subaquaticas criticas face as ameacgas emergentes?

O estudo sublinha a necessidade de reforcar os quadros juridicos nacionais e
internacionais, aumentar a cooperacdo internacional e investir em tecnologias
avancadas.

Nesta medida, recomenda a adocgao de diretivas da UE, como a NIS2 e a CER, a nivel
nacional, bem como a elaboracdo de um novo acordo internacional para fazer face as
limitagdes da CNUDM.

Além disso, o estudo salienta a importancia das parcerias publico-privadas e das praticas
sustentaveis, como os "corredores verdes", para a criacdo de resiliéncia a longo prazo.
Estas recomendacdes politicas fornecem um roteiro para os governos e para as partes
interessadas do setor abordarem as vulnerabilidades das infraestruturas subaquaticas.

5. Como é que a cooperacdo internacional e as praticas sustentaveis, como os
"corredores verdes", podem contribuir para a resiliéncia a longo prazo das
infraestruturas maritimas?

O estudo sublinha a importancia da colaboracdo internacional na partilha de informagodes
sobre ameacas, na coordenacao de respostas a incidentes e no desenvolvimento de
conjuntas estratégias de resiliéncia.

As diversas iniciativas como os "Corredores Verdes" promovem a sustentabilidade
ambiental e fomentam a colaboracao e a inovagdao das partes interessadas. Ao integrar
a sustentabilidade nas estratégias de resiliéncia, o setor maritimo pode reduzir a sua
dependéncia de combustiveis fosseis e aumentar a sua capacidade de adaptacao a
perturbacoes.

Esta consequéncia contribui para a crescente literatura sobre praticas maritimas
sustentaveis e o seu papel na resiliéncia a crises.

7.2. O impacte politico

Os resultados desta analise tém implicagdes politicas significativas, designadamente as
seguintes:
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O reforco da legislacao nacional e internacional: Os governos devem dar
prioridade ao desenvolvimento e a aplicacao de legislacdo nacional para proteger as
infraestruturas subaquaticas criticas, em conformidade com os requisitos de diretivas
como a NIS2 e a CER. A cooperacdo internacional é crucial para o desenvolvimento
e a aplicacdo de um quadro juridico internacional atualizado que responda a evolucao
das ameacas aquelas infraestruturas.

O investimento na resiliéncia: Os governos devem investir na investigagdo e no
desenvolvimento de tecnologias avancadas para monitorizar, proteger e reparar as
infraestruturas subaquaticas. Também devem ser atribuidos fundos para reforcar a
seguranca portuaria, melhorar as defesas cibernéticas e apoiar o desenvolvimento
de cadeias de abastecimento tornando-as mais resilientes.

A promogao da colaboracao internacional: promover uma cooperagdo mais
estreita entre os Estados, as organizacdes internacionais e as partes interessadas do
setor é essencial para a partilha de informacgodes, a coordenacdo das respostas a
incidentes e o desenvolvimento de estratégias conjuntas para reforcar a resiliéncia
das infraestruturas subaquaticas criticas.

A investigacdo é também importante para sensibilizar o publico para a importancia das
infraestruturas subaquaticas criticas e para as ameacas que estas enfrentam. Este facto
€é crucial para gerar apoio publico aos investimentos necessarios e as alteragées politicas.

7.3. A contribuicdo cientifica do estudo

Este estudo visa dar varios contributos cientificos para o dominio da resiliéncia as crises
maritimas e da protecdo das infraestruturas subaquaticas, designadamente os seguintes:

1.

Analise contemporanea das ameacgas: Ao contrario de estudos anteriores que se
centraram em incidentes histéricos ou ameacas tedricas, esta investigacdo analisa
ataques recentes a infraestruturas subaquaticas, como os incidentes dos gasodutos
NordStream e do Balticconnector. Ao incorporar os mais recentes desenvolvimentos
nas tensdes geopoliticas e na guerra hibrida, o estudo oferece uma perspetiva atual
sobre as vulnerabilidades das infraestruturas subaquaticas.

Inovacgoes juridicas e politicas: Embora a investigagdo existente tenha salientado
as limitacdes da CNUDM, este estudo propde um novo acordo internacional para
colmatar as lacunas do atual quadro juridico. A recomendacao de criminalizar a
sabotagem de infraestruturas subaquaticas e de reforcar a jurisdicdo dos Estados
costeiros representa uma nova contribuicdo para o discurso sobre o direito do mar.

Estudos de casos de projetos de reforco da resiliéncia: O artigo fornece estudos
de caso aprofundados do projeto SEAWOLF da Estdnia e da iniciativa portuguesa
DUAL SINES, apresentando exemplos praticos de como a tecnologia e as
infraestruturas podem aumentar a sua resiliéncia. Estes estudos de caso oferecem
informacgdes valiosas aos decisores politicos e as partes interessadas do setor que
procuram reproduzir projetos semelhantes noutras regides.
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4. Integracao da sustentabilidade e da resiliéncia: O estudo faz a ponte entre a
sustentabilidade e a resiliéncia, salientando o papel de iniciativas como os
"corredores verdes" no reforco da resiliéncia a longo prazo das infraestruturas
maritimas. Esta integracdo representa uma abordagem virada para o futuro que se
alinha com as tendéncias globais de sustentabilidade ambiental e mitigacdo das
alteracdes climaticas.

5. Recomendacgdes politicas: O estudo oferece recomendacbes viaveis para
governos, organizagdes internacionais e partes interessadas do setor. Estas
recomendacdes baseiam-se nas conclusdes da revisdo da literatura, da analise
juridica e dos estudos de caso, assegurando que sao praticas e baseadas em provas.

Em conclusdo, este estudo melhora a compreensdo das vulnerabilidades das
infraestruturas subaquaticas e oferece um roteiro para melhorar a resiliéncia através de
medidas legais, tecnoldgicas e politicas.

Ao abordar as ameacas atuais e sugerir solugdes inovadoras, o estudo contribui para a
expansao do conhecimento sobre a resiliéncia as crises maritimas. Por outro lado,
salienta a importancia de salvaguardar estes ativos vitais num mundo cada vez mais
interligado.
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