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Resumo

O conceito de Guerra Aérea Autonoma é um paradigma emergente, caraterizado pela
proliferacdo de Sistemas Aéreos com Funcionalidades Auténomas (SAFA) com elevados niveis
de inteligéncia artificial, empregues em diversos conceitos de operagdo disruptivos, com
potencial transformacional das fungGes operacionais do Poder Aéreo (PA), alterando a
utilidade deste instrumento militar. A investigagdo tem como objetivo propor um modelo de
transformacdo do PA nacional que maximize as oportunidades deste paradigma emergente,
verificando a sua aplicabilidade nas perspetivas operacional, estrutural e genética. A analise
revela o potencial para melhoria do produto operacional nas varias missdes operacionais,
consubstanciada no alargamento da cobertura persistente dos espagos estratégicos de
interesse, em resultado da complementaridade de aeronaves tripuladas e SAFA, assim como
em conceitos de operagdo em equipa, em que os SAFA funcionam como extensdao das
capacidades tripuladas e mesmo, através do emprego colaborativo de enxames com elevados
niveis de autonomia. O modelo apresentado propde uma Visdo e uma Estratégia centrada em
trés Vetores de Transformacgdo - Educacdo, Inovacdo e Operacdes - alavancando as areas de
maior potencial e valor acrescentado da Forca Aérea Portuguesa para aumentar o
conhecimento; maximizar competéncias, colaboragdo e cooperagao; e expandir o produto
operacional.

Palavras-chave

Poder Aéreo, Guerra Aérea Autdonoma, Sistemas Aéreos com Funcionalidades Autéonomas,
Transformacgdo, Forca Aérea Portuguesa.

Abstract

The concept of Autonomous Air Warfare (AAW) is an emerging paradigm, characterized by
the proliferation of Aerial Systems with Autonomous Functionalities (ASAF) with high levels of
artificial intelligence, used in various disruptive operating concepts, with transformational
potential of Air Power’s operational functions, changing the utility of this military instrument.
The research aims to propose a model for the transformation of the national Air Power that
maximizes the opportunities of this emerging paradigm, verifying its applicability in
operational, structural, and genetic perspectives. The analysis reveals the potential for
improvement of the operational product in various missions, substantiated by the expansion
of persistent coverage of strategic interest areas. This is achieved through the
complementarity of manned aircraft and ASAF, as well as in team operation concepts, serving
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as an extension of manned capabilities, and even through the collaborative use of swarms
with high levels of autonomy. The model presented proposes a Vision and Strategy centered
on three Transformation Vectors - Education, Innovation and Operations - leveraging the
areas of greatest potential and added value of the Portuguese Air Force to increase knowledge;
maximize skills, collaboration and cooperation; and expand the operational product.
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MODELO DE TRANSFORMAGCAO DO PODER AEREO NACIONAL FACE
AO PARADIGMA DA GUERRA AEREA AUTONOMA

JOAO PAULO NUNES VICENTE

1. Introducao

No ambito desta investigacdo entende-se a Guerra Aérea Auténoma como um paradigma
emergente da Guerra Aérea, caraterizado pela proliferacdo de Sistemas Aéreos com
Funcionalidades Auténomas (SAFA) com niveis de Inteligéncia Artificial (IA) cada vez
mais evoluidos, empregues em diversos conceitos de operacao disruptivos, com potencial
transformacional transversal as fungdes operacionais do Poder Aéreo (PA), alterando a
utilidade deste instrumento militar.

Enquanto as guerras pds-11 de setembro tiveram um efeito detonador para a proliferagao
de aeronaves operadas remotamente, multifuncionais e dispendiosas (Vicente, 2013:
73), a Guerra na Ucrania confirmou a tendéncia para a disseminacdo acelerada de
plataformas baratas, letais e descartaveis. Embora a maioria dos SAFA empregues seja
controlada remotamente, o que significa que a decisao de atacar ainda permanece nas
maos de operadores humanos, a Ucrania validou a importancia das funcionalidades
auténomas num ambiente aéreo fortemente contestado, proporcionando maiores
incentivos para desenvolver e utilizar enxames de sistemas com niveis avancados de
autonomia (Hammes, 2023).

Neste sentido, Portugal e as Forgas Armadas Portuguesas (FFAA), em particular a Forga
Aérea Portuguesa (FAP) enquanto principal organizacdo responsavel pela geracdo e
emprego do PA nacional, devem analisar as consequéncias desta alteragao de paradigma.

Isto porque inUmeras forcas militares aliadas desenvolvem, integram e operam SAFA
cada vez mais avangados, obrigando a maior interoperabilidade para operar em coligagao
com esses parceiros.

Também as ameagas provenientes de adversarios estatais e ndo-estatais irdo aumentar
em resultado da exploracdo de capacidades com niveis avancados de autonomia,
empregues em modelos operacionais disruptivos.

Ao nivel nacional, Portugal demonstra ambigdo tecnoldgica e operacional neste dominio,
por exemplo, ao possuir uma Estratégia Nacional de IA (INCoDe.2030, 2019), e ao
produzir e/ou operar sistemas com niveis variados de funcionalidades auténomas (Gray
& Ertan, 2021: 36).
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De igual forma, o Ministério da Defesa Nacional (MDN), antecipando as tendéncias
internacionais de transformacao dos métodos de combate, reconhece a necessidade de
apostar em projetos de Investigagdo, Desenvolvimento e Inovacdo (ID&I), com
“prioridade muito clara aos sistemas autéonomos ndo tripulados, a robodtica e a IA”
(Despacho n.© 4101/2018, de 23 de abril: 11678);

Finalmente, a Visdo Estratégica 2022-2034 do Chefe do Estado-Maior-General das Forcas
Armadas (CEMGFA, 2022: 14-16) reconhece o potencial revolucionario dos sistemas nao
tripulados e da IA, como capazes de alterar o paradigma da Guerra, mas com riscos de
seguranca acrescidos, referindo a necessidade de atencdo redobrada, nos processos de
planeamento estratégico e operacional, para a analise das implicagbes deste fendmeno
por forma a prever, mitigar e gerir os riscos associados.

Em termos de analises inseridas no contexto militar e com aplicabilidade ao PA nacional,
o enfoque tem sido na definicdo de uma Estratégia Nacional (Morgado, 2016; Vicente,
2013) ou em propostas de edificacdo da capacidade de sistemas de aeronaves
remotamente pilotadas nas FFAA (Gongalves, 2017; Péascoa, 2020; Pinto, 2021).
Rodriguez (2021) restringiu a analise a compreensdo do impacto do uso de sistemas
autonomos por forcas militares a luz do DIH e Marques (2022) analisou a problematica
dos sistemas robdticos, mas delimitada ao Exército Portugués.

Neste enquadramento, e considerando que a investigacdo acerca dos niveis crescentes
de autonomia nos sistemas aéreos a nivel nacional é ainda reduzida, importa prospetivar
opgOes que maximizem a utilidade do PA nacional através da aplicabilidade do paradigma
de GAA, contribuindo para informar a definicdo da estratégia aérea nacional futura, de
forma que esta transformacdo possa ocorrer de forma antecipada e deliberada, ou, por
outras palavras, de forma planeada.

Assim, o objeto de estudo desta investigagdo esta delimitado aos espacos estratégicos
de interesse nacional de emprego do PA pela FAP. Tratando-se de uma investigacdo
centrada no PA, define-se a FAP como prisma institucional, sem desvalorizar o modelo
de operagbes conjuntas, nem o imperativo de uma abordagem multidominio das
operagdes militares. De igual forma, circunscreve-se a analise da aplicabilidade do
paradigma da GAA, em termos do impacto do desenvolvimento e emprego dos SAFA,
para a transformacao do PA nacional, nas vertentes operacionais, estruturais e genéticas.

Desta forma, considerando as estratégias de transformacdao em curso em organizagoes
militares de referéncia, esta investigagcdo tem como objetivo propor um modelo de
transformacao do PA nacional que permita a exploragdo das oportunidades do paradigma
emergente de GAA.

Em termos de organizagdo, este estudo é desenvolvido em cinco capitulos. Apds
introdugdo é efetuado um enquadramento tedrico e metodolégico. Em seguida
analisada a aplicabilidade deste paradigma a realidade nacional, antes de se propor
modelo para a transformagdo do PA nacional. No Ultimo capitulo serdo sintetizadas as
conclusdes da investigacao.

o M v
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2. Enquadramento tedrico e metodoldgico
2.1 Autonomia nos Sistemas de Armas

Face a complexidade do conceito de “Autonomia” importa aprofundar a compreensdo
com recurso ao relacionamento entre os seus atributos e ilustrando-os com exemplos
praticos.

Portugal possui nas suas FFAA Sistemas de Armas (SA) com diferentes niveis de
funcionalidades auténomas (Gray & Ertan, 2021: 36). No que concerne a dominio aéreo,
a Marinha emprega sistemas de defesa aérea de proximidade Goalkeeper e Phalanx com
capacidade para efetuar, de forma automatica, sem interferéncia humana, a busca,
detecdo, seguimento, priorizacdo e destruicdo de alvos que, consoante a sua velocidade
e direcdo, sejam ameaca para o navio (Lewis, Blum, & Modirzadeh, 2016: 44). Outros
sistemas semiauténomos incluem os misseis Sea Sparrow (que equipam as fragatas) e
o missil ar-ar de longo alcance AIM-120 Advanced Medium-Range Air-to-Air Missile (que
equipam os F-16). Em termos de misseis antinavio, destaca-se o missil Harpoon que
equipa o P-3C Cup+ e as fragatas e submarinos nacionais.

No que concerne a categorizacdo, podem observar-se na Figura 1 os varios niveis de
autonomia dos sistemas. A medida que as maquinas se tornam mais sofisticadas,
adquirem capacidade para concretizar tarefas mais dificeis em ambientes complexos.
Contudo, as acles especificas tornam-se também mais imprevisiveis.

Figura 1 - Mapa conceptual dos termos associados com “Autonomia”

Simple Predictable Potentially
Human Stimulus— Contingent Unpredictable
Directed? Response Rule-Based Goal-Oriented
Behavior? Behavior? Behavior?

Automatic Automated Autonomous

G

Human Remotely
Present? Controlled

Manned

Fonte: Schaub e Kristoffersen (2017: 9).
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Por outro lado, a Figura 2 carateriza a autonomia em termos da relacao Homem-
Maquina durante a execucao da tarefa, que se reflete no tipo de operacdo em modo

semiautonomo (human-in-the-loop

homem no ciclo de decisdo), auténomo-

supervisionado (human-on-the-loop - homem em ciclo de decisdo) e totalmente
auténomo (human-out-of-the-loop — homem fora do ciclo de decisdo).

Figura 2 - Relagdo Homem-Maquina no Ciclo de Decisao

Decidir Atuar
[ ]

\1!‘

Observar

Decidir ﬁ Operacio semiantonoma (Human-in-the-Loop)
L]
I Atuar Neste modo de operacio a maquina efefua uma tarefa e
aguarda pela acdo humana antes de continuar.
\ J O homem estd no ciclo de decisio e é responsavel pela
Observar autorizacio.
q Operacio autonoma-supervisionada (Human-on-the-Loop)

Uma vez acionada pelo homem, a médquina pode observar,
decidir e atuar de forma autbnoma, mas o homem monitoriza o
comportamento da maquina e pode intervir, se necessario.

O homem faz parte do ciclo de deciséo.

Decidir Atuar

AN

Observar

Operacao totalmente auténoma (Human-out-of-the-Loop)

A partir do momento em que a maquina € ativada executa o
ciclo de observacdo, decisio e acfio de forma totalmente
autonoma, independente da interveng@o humana.

Nesta modalidade o homem esta fora do ciclo de deciséo.

Fonte: Adaptado de Scharre (2018: 36-37).

Finalmente, a Figura 3 agrega os conceitos anteriores e ilustra os niveis de autonomia
dos sistemas em termos de contexto técnico (capacidade em termos de inteligéncia) e

de controlo (intervencao humana).
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Figura 3 - Modelo de classificagdo de sistemas autonomos
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Fonte: Australian Defence Force (ADF) (2020: 18).

Neste sentido, é possivel destacar (ADF, 2020: 17-19):

No contexto técnico, ao nivel basico, a maquina é operada remotamente, e é desprovida
de funcionalidades independentes (e.g no caso dos equipamentos de desativacdao de
explosivos ou um sistema aéreo ndo tripulado). A medida que a sofisticacdo aumenta, as
funcionalidades automaticas permitem a execucgdo de tarefas mais complexas, mas de
maneira previsivel e baseada em regras ou algoritmos bem definidos (e.g. o piloto
automatico de uma aeronave, um sistema de defesa aérea ou uma mina, com niveis
variados de interferéncia humana). No nivel de operagdo autondmica, os sistemas
realizam as tarefas definidas pelo ser humano por meio de um conjunto de regras
predefinidas, respondendo aos estimulos de maneira probabilistica (e.g. as aplicagdes de
reconhecimento facial ou o sistema de conducao da Tesl/a, possuem funcionalidades de
aprendizagem consoante a interagdo com o Homem e com o ambiente). Por Gltimo, os
sistemas totalmente autéonomos, ainda inexistentes na plenitude das funcionalidades,
conseguem desempenhar tarefas mais complexas com base na aprendizagem resultante
do processamento interno dos dados que recolhem, com a finalidade de concretizar o
objetivo estipulado pelo decisor humano (e.g. os algoritmos AlphaZero e AlphaDogFight
da empresa DeepMind capazes de desempenhos comparaveis ao ser humano, mas em
ambientes controlados, como em jogos de Xadrez e Go, ou mesmo em combate simulado
com pilotos de cacga).

Quanto ao espectro do controlo humano sobre o sistema, o nivel basico permite o
controlo total sobre o sistema. A medida que a sofisticacio da maquina aumenta, a
interferéncia humana vai-se reduzindo, e no estagio mais evoluido, estabelece apenas
os parametros da tarefa, da inicio ao ciclo e efetua a supervisdo da execugdao, com
capacidade de intervencgao, por vezes reduzida.
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Face a este enquadramento concetual de autonomia, a qualificagdao de um sistema como
auténomo ndo significa que este desempenhe todas as fungdes num nivel absoluto.
Assim, a discussédo binaria sobre a questdo de autonomia é redutora, uma vez que podera
tornar dificil distinguir os sistemas atuais dos futuros, e com isso dificultar os esforgos de
regulamentacdo. Nesse sentido, Horowitz (2016) propde uma aproximacao funcional
tendo por base as funcbes especificas e que permita distingui-los como municdes,
plataformas e sistemas operacionais. Neste contexto, seguindo Scharre & Horowitz
(2015), esta investigacdo foca a analise nas “funcionalidades auténomas” dos sistemas
aéreos (SAFA), considerando que a localizagdo geografica do elemento humano no
sistema é uma questdo secundaria, devendo a discussdo focar-se nas funcdes
desempenhadas pelo sistema e no seu grau de autonomia ou dependéncia do controlo
humano (Williams, 2015: 37). De igual forma, ndo iremos efetuar o debate legal e ético
sobre potenciais sistemas letais totalmente auténomos, que de momento, ainda ndo
existem.

2.2 Guerra Aérea Autonoma

Vicente (2023a; 2023b) analisa os efeitos do paradigma emergente de GAA na
transformacdo das organizacGes militares de referéncia, nomeadamente as forgas aéreas
dos Estados Unidos da América (EUA), do Reino Unido e da Australia, tendo como enfoque
o desenvolvimento e introducdo operacional de SAFA cada vez mais evoluidos. Tendo por
base estes estudos é possivel caraterizar os atributos fundamentais deste fenémeno.

Em termos concetuais pode caraterizar-se o paradigma de GAA como a operacionalizacao
de letalidade e sensorizacdo distribuidas, integrando em equipas colaborativas,
plataformas tripuladas reforcadas com SAFA de multiplas categorias e em conceitos de
operacdo variados (e.g. operacao isolada, em equipa com aeronaves tripuladas ou em
enxames), e que através do emprego desagregado de entidades com fungBes dedicadas,
como sensores, armamento, sistemas de guerra eletrénica e Comando e Controlo (C2),
permitem massificar a forga e estender em profundidade a capacidade de combate em
ambientes contestados.

O nivel crescente de autonomia dos SAFA permite a aceleracdo da tomada de decisdo,
assim como uma maior ubiquidade dos meios aéreos, em termos de concentragao de
massa e acesso operacional a ambientes congestionados e contestados, de forma, cada
vez mais independente da localizagdo e nimero dos combatentes humanos. Em termos
de custo e risco, nas fungdes em que superem as capacidades tripuladas, a eficacia militar
sera o principal motivador para a adogdo crescente dos SAFA.

O processo de implementacdo de SAFA na estrutura de forcas depende de uma
abordagem adaptada a maturagdo tecnolégica, ao seu desempenho operacional e ganho
de capacidade obtido, assim como aos conceitos de operagao, incluindo genericamente,
trés modalidades sequenciais ou simultaneas: (1) Reforco de capacidades através da
insercdo da tecnologia nas plataformas existentes, ou com a introdugéao de SAFA
automaticos para melhorar as funcionalidades, acrescentar massa em termos de
sensores ou armamento, e ganhar maior familiarizagdo com os SAFA; (2) Expansdo de
capacidades através da operacdo de SAFA em conjunto com as plataformas tripuladas
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existentes, permitindo um aumento incremental das funcionalidades, como por exemplo
a penetracdo em ambientes contestados, evitando o risco de atricao de plataformas
tripuladas; (3) Substituicdo de capacidades por SAFA evoluidos capazes de desempenhar
a missdo de forma mais eficaz e eficiente que a plataforma tripulada.

Tomando como referéncia os resultados de estudos sobre a aplicagdo do paradigma de
GAA nas organizacGes militares de referéncia & possivel sintetizar os indicadores mais
relevantes nas dimensdes de conceitos, capacidades, organizacao e pessoas (Figura 4).

Figura 4 - Sintese de indicadores da aplicacao da GAA

- Desagregagdo de capacidades, através do emprego distribuido de entidades
(sensores e anmamento) num sistema-de-sistemas, ligado em rede.

- Operagio colaborativa em equipa Homem-Maquina, supervisionada pelo homem,
para aumentar a eficacia, letalidade e sobrevivéncia da forga.

- Os SAFA refor¢gam e expandem as qualidades humanas, em termos de rapidez,
precisdo, massa e acesso a ambientes com elevado risco.

- Conceitos de emprego de Loyal Wingman e Swarming.

- O percurso de desenvolvimento incide na demonstragio da utilidade militar dos

SAFA e da seguranga da sua operagio, vetores essenciais para garantir a confianga
crescente dos operadores, lideranga militar e decisores politicos.

CAPACIDADES CONCEITOS

- Desenvolvimento ¢ introdugdo operacional de SAFA cada vez mais capazes e
especializados (sensores ¢ ammamento), reutiliziveis ¢ com niveis de atrigio mais
elevados, como reforgo, expansio ou substituigio de capacidades tripuladas existentes.

- Multiplas parcerias de agéncias militares, cientificas e industniais, numa estratégia
iterativa de maturagdo de IA e de incorporagdo de niveis crescentes de autonomia em
SAFA. anmamento e sensores avangados, sistemas de missdo, ¢ mesmo plataformas
tripuladas ¢ sistemas de C2.

- A medida que a tecnologia fica mais madura, o desafio consiste no equilibrio entre o
investimento em plataformas tripuladas sofisticadas e os SAFA.

- Dificuldade em antecipar as mudangas estruturais.

- Ligagdo com industria, parcewos cientificos e tecnologicos e aliados para ID&I.

- Maior rapidez na operacionalizagdo de SAFA, através da competigdo industrial e
produgdo de sistemas modulares.

- Ainda ndo existe consenso acerca do impacto e da evolugio deste conceito nem
do racio Homem-Maquina na estrutura de forgas.

- Criagdo de estruturas dedicadas para teste e avaliagao operacional de SAFA. com
maior proximidade entre a comunidade operacional, cientifica e industnal.

PESSOAS ORGANIZACAO

- Politicas adequadas de recrutamento, educagio, treino e retengao de especialistas.

- Lideranca da comunidade operacional em termos de requisitos.

- Confianga nos SAFA para desanpenhar a mussdo de fonma segura ¢ eficaz esta
dependente da fiabilidade técnica, do desempenho operacional ¢ da compreensio dos
operadores ¢ decisores acerca do processo de decisio dos algontmos de 1A

- Focahzagdo das fungdes humanas nas tarefas cniativas, na supervisdo e decisdo.

- Redugio substancial dos elementos afetos a operagao de SAFA.

Fonte: Vicente (2023a;2023b).

Em suma, o paradigma de GAA apresenta vantagens qualitativas e quantitativas, em
termos de eficacia operacional, eficiéncia de efeitos e custo e diminuigdo de risco humano
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face as alternativas tripuladas. Contudo, apresenta desafios, entre outros, de confianga
no desempenho operacional e fiabilidade tecnoldgica dos SAFA, na sua introducdo na
estrutura de forgas, ou na capacidade de recrutar, educar e reter recursos humanos
especialistas. Revela também a tendéncia para a alteragao da interferéncia humana no
processo de decisao e controlo de SAFA, mostrando a evolugao crescente da IA para
emprego de sistemas com funcionalidades mais complexas e em grande quantidade, mas
também a necessidade de reter niveis adequados de controlo significativo humano, em
particular sobre os sistemas letais.

Face a estes atributos, entende-se a Transformacdao do PA como o resultado da
introducdo de uma tecnologia inovadora, sustentada por novas doutrinas, organizacao e
conceitos de operacao. Ou seja, traduz os conceitos em capacidades, configurando uma
inovacdo em grande escala. E possivel inferir que o sucesso da Transformacdo implica
gue as organizagbes militares fomentem a inovacdo como competéncia basilar (Vicente,
2007).

Contudo, importa relembrar Horowitz (2010) quando refere o registo histérico para
demonstrar que existe uma grande diferenca entre introducdo de uma tecnologia no
espaco de batalha e a completa integracdo dessa tecnologia na estratégia nacional sob a
forma de capacidade militar. Isto porque, a adogao de uma inovagdao militar por um
estado requer “intensidade financeira” para o seu desenvolvimento ou aquisicdao e
“capital organizacional” para acomodar as alteracdes em termos de processos (doutrina,
recrutamento, treino) ou operagoes.

2.3 Metodologia

Em termos metodoldgicos serd adotado um raciocinio indutivo que, partindo da
observagao de factos e de realidades especificas do objeto de estudo, nomeadamente,
do processo em curso em organizagoes militares congéneres para adocdo do paradigma
da GAA, identifica tendéncias que permitam informar uma proposta de transformacdo do
PA nacional. A estratégia de investigacdo qualitativa recorre a analise documental e
entrevistas semiestruturadas a 24 especialistas nacionais (Tabela 1) em diversas areas
militares, cientificas e industriais, para levantamento dos fatores de aplicabilidade do
fendmeno a realidade nacional, nas perspetivas operacional (emprego das capacidades),
estrutural (organizacdo das capacidades) e genética (edificagdo de capacidades).

Finalmente, o desenho de pesquisa de estudo de caso, que tendo por pressuposto a
similaridade doutrindria e organizacional entre as organizagoes militares congéneres
(EUA, Reino Unido e Australia) e a FAP, enquanto responsaveis pela geragdo e emprego
do PA, permite aferir as medidas de otimizacao em termos de conceitos de emprego, as
capacidades para operacionalizar os conceitos, a organizacao que estabelece o referencial
para o uso da forga e as pessoas que o tornam possivel.
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Tabela 1 - Lista de entrevistados

, GUIAO . -
#ENT ENT Entidade Fungio
Prof® Dr° Bruno . .. .
El EST1 Oliveira Martins Investizgador 8énior no Peace Research Insiitute Oslo (PRIO)
E2 EST2 Prof® Dr® Afonso | Professor Assistente - School of Law — Saint Louis University
Seixas Nunes Investigador na Area dos Sistemas de Armas Autdonomos
E3 | EST3 MGENNuao | 1y etor-Geral de Politica de Defesa Nacional
Lemos Pires
E4 | EST4 BGEN Paulo | 5 sidente do Conselho de Administragio da Siresp S_A.
Viegas Nunes
ES ESTS TCOE Francisco | Professor Associade com Agregacdo e Dean for Faculty do Instituto de Estudos
- - Proenca Garcia Politicos da Universidade Catélica
E6 | OPSI TGEI; Tﬂmd‘:‘ Ex-Comandante Aéreo — Investigador do CIDIUM — Poder Aéreo
E7 OPs? MGEN José Ex-Diretor da Diregio de Manutengio de Sistemas de Armas da Forga Aérea.
' - Lourengo da Sadde | Universidade de Evora - Catedra CEilA de Ciéncia e Tecnologia Aeroespacial.
E2 0OP&3 MGEN José Asseszor do CEMGFA para Inovagio e Transformacio
Morgado
E9 | OPs4 cogif;";a“d" Especialista em Poder Aéreo
E10 0P85 [ COR. Carlos Pascoa | Assessor do CEMGFA para Inovagio e Transformagio
E11 | OPSs COR Jorge Chefe da Divisio de Planeamento do Estado-Maior da Forga Aérea
Gongalves
COR Marco Eepresentante Militar da Forga Aérea na Delegagdo de Portugal na NATO em
E1z OPs7
Carvalho Bruxelas
E13 0OPS8 [ COR Duarte Freitas | Especialista em Poder Aéreo
TCOE. Carlos .- .
El4 OP&9 Batalha Comando da Logistica da Forga Aérea
El3 OP310 MAJT Luis Silva Comandante da Esquadra 991
. MGEN Jorge . _— .
El6 INOWV1 CorteReal Andrade Subdiretor Diregdo-Geral de Recursos de Defesa Nacional
E17 | mov2 BGEN Jedo Diretor Departamento para a Inovagdo e Transformacgfo do Estado-Maior-
) Almeida Greneral das Forcas Armadas
£1s | movs | TeF E;:_f:md“ Diretor de Estratégia Empresarial idD Portugal Defence
E19 IND1 Eng” Pedro Petiz | Diretor de Desenvolvimento Estratézico da Tekever
E20 IND2 | Enp® Nuno Simdes | CEO UAVison
E21 IND3 Eng® José Neves | Presidente AED Cluster Portugal
E22 1&D TCOER Luis Felix | Diretor do Centro de Investizagio da Academia da Forga Aerea (CIAFA)
E23 INT1 ngag;l:an FProject Officer UAS Programmes - European Defence Agency (EDA)
Prof* Dr* Maria Deployable Svstems Project Manager — NATO Support and Procurement
E24 INT2 - N
Munes Agency (NEPA)
Legenda

Guides: EST — Estratégia / OPS — Operagdes /| INOV — Inovagdo / IND — Indastria / [&D — Centro de Investigagio
da Academia da Forga Aérea ! INT — Internacional (EDA&NSPA)

Fonte: Autor.

3. Aplicabilidade do paradigma da Guerra Aérea Autonoma ao Poder
Aéreo nacional

Os atributos do paradigma de GAA identificados nos processos de transformagao das
organizacgdes militares congéneres revelaram a relevancia militar e o impacto nas funcgdes
operacionais do PA. Adicionalmente, permitem constatar a natureza do debate acerca
dos desafios e ameagas que constrangem o desenvolvimento e integracdao futura dos

SAFA nos sistemas de forgas militares.
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Neste sentido, importa agora aferir a sua aplicabilidade nacional. Apesar das necessarias
diferencas, em termos de ambicdo, contexto e magnitude da mudanca, considera-se que
as tendéncias de transformacdo irdo replicar-se no panorama internacional. Assim, é
possivel inferir o impacto da GAA em termos da utilidade do PA para concretizagdo dos
objetivos politicos, através do emprego dos SAFA como potenciador de capacidade
operacional nas varias Missoes das Forcas Armadas (MIFA) (Conselho Superior de Defesa
Nacional, 2014).

A anadlise é sustentada pelas entrevistas realizadas a especialistas, tem como prisma de
observacao a FAP e esta organizada segundo as perspetivas operacional (emprego das
capacidades), estrutural (organizacdo das capacidades) e genética (edificacdo de
capacidades). Este constructo, expresso nas perspetivas de gestdo estratégica, facilita
também a identificacdo de medidas de melhoria, otimizacdo e contributos para a
transformacao do PA nacional.

3.1. Enquadramento estratégico nacional

O Conceito Estratégico de Defesa Nacional (CEDN) vigente mantém a sua atualidade, ao
estabelecer as linhas orientadoras e prioridades para o investimento em capacidades
essenciais ao cumprimento das MIFA, multiplicadoras de forgas, com maior eficiéncia dos
efeitos operacionais, onde se destacam, entre outras, a vigilancia e controlo dos espacos
de soberania e sob jurisdicdao nacional, o C2, comunicacdes e informacdes efetivas, e o
apoio a protecdo civil (Governo de Portugal, 2013: 37-38).

No quadro conceptual estratégico-militar, os cenarios de emprego das FFAA e as suas
missdes ndo sofrerdo alteragdes significativas com a revisdo do CEDN, uma vez que nao
existem novas ameacas, alterando-se, no entanto, a forma como se manifestam, a
prioridade como devem ser combatidas e a forma de resposta (N. Pires, entrevista por
videoconferéncia, 05 de janeiro de 2023; F. Garcia, entrevista por videoconferéncia, 20
de janeiro de 2023). Assim, a disrupgao tecnoldgica resultante da crescente robotizagao
e sanitizacdo da Guerra, impede uma percecao clara acerca da dimensao da ameaca, da
aceleracao do seu desenvolvimento e acima de tudo, da magnitude da resposta (N. Pires,
op. cit.).

A elevada superficie de ataque, quer em termos de duplo uso (emprego civil e militar) e
uso duplo (multifuncdo), quer dos efeitos operacionais multidominio, torna a dimenséo
ofensiva da GAA mais remuneradora, criando maior complexidade na defesa geografica
alargada de forcas, infraestruturas criticas e populagdo (P. Nunes, entrevista por
videoconferéncia, 20 de fevereiro de 2023). Adicionalmente, os agentes ndo estatais,
incluindo individuos, recorrendo a armamentizacgdo do sistema e a sua utilizacdo de forma
criativa e inesperada, podem ter impacto desproporcional em espagos de soberania
nacional (A. Nunes, entrevista por videoconferéncia, 20 de janeiro de 2023; P. Nunes,
op. cit.).

Desta forma, emergem vulnerabilidades que importa considerar, através de uma
resposta holistica integrada, proporcional, priorizada e credivel, em termos de protecdo
e contramedidas face a um adversario que utilize estas capacidades (P. Nunes, op. cit.;
B. Martins, entrevista por videoconferéncia, 21 de fevereiro de 2023; N. Pires, op. cit.).
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3.2 Perspetiva Operacional

Confrontados com o dilema de Portugal ser uma pequena Nacdao, mas com um espago
geoestratégico permanente e conjuntural de responsabilidade alargada, importa priorizar
a introducdo de capacidades, face ao seu contributo operacional, em cenarios com
probabilidade de ocorréncia elevada, bem como, encontrar o equilibrio entre recursos
limitados e o investimento em tecnologias relativamente imaturas (N. Pires, op. cit.).
Importa também considerar que, sendo o contexto de inovacao de IA maioritariamente
civil, ird implicar uma maior interagao civil-militar, em que as FFAA tém de cooperar com
a industria e a academia para encontrar as solucdes para os problemas operacionais (B.
Martins, op. cit).

Apesar do contributo operacional dos SAFA ser transversal as MIFA (com excegdo da
Ciberdefesa), destaca-se, a curto prazo, o aumento exponencial do conhecimento
situacional relevante, com énfase na vigilancia persistente dos Espacos Estratégicos de
Interesse Nacional Permanente (EEINP) e Conjuntural, e na resposta a emergéncias em
colaboragao com as entidades civis (C. Pascoa, entrevista por email, 21 de dezembro de
2022), garantindo um melhor racio de custo/beneficio, em termos do produto operacional
e dos recursos humanos empregues no processo de fusao de informacao (C. Batalha,
entrevista por email, 02 de janeiro de 2023).

Neste ambito, as areas de aplicagdo sdao multidimensionais em tarefas de vigilancia de
grandes areas e operacao em espacos confinados (P. Petiz, entrevista por email, 02 de
dezembro de 2022), num processo de reforco da sensorizagdo com aptidao para fusao e
classificagdo automatica dos dados recolhidos, permitindo uma validagdo dos alvos e uma
adaptabilidade mais rapida e precisa do processo de decisdo (N. Simdes, entrevista por
email, 03 de janeiro de 2023).

Assim, para o0s pequenos paises, os SAFA podem funcionar como sistemas de
capacitacdo, promovendo economia de escala (N. Pires, op. cit.), como
complementaridade numa rede de meios tripulados e nao tripulados em areas onde
existam lacunas de persisténcia e cobertura (F. Garcia, op. cit.). Para além disso, o
emprego de SAFA deve ser priorizado para operacdo em ambientes multidominio, de
forma totalmente integrada com as capacidades aéreas nacionais e interoperavel com
sistemas aliados (D. Freitas, entrevista por email, 09 de janeiro de 2023; J]. Saude,
entrevista por email, 26 de dezembro de 2022).

A operacionalizacdo dos SAFA podera ser vista em termos da relacdo entre capacidades,
efeitos, modalidade de acdo e partilha de informacao (Figura 5).
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Figura 5 — DimensoOes de operacionalizacao de SAFA

Capacitacao operacional numa perspetiva de efeitos:

Capacidade (1) mtegragdo em SA atuais ou futuros, funcionando como um fator capacitador e/ou de
extensdo destes, tornando-os mais aptos a operar de forma isolada ou em equipa;

VS. (2) constituir um SA per se nas fungdes operacionais do PA, com a sua utilizagdo
Efeito primordial em ambiente multidominio;

(3) os necessarios para constituir e robustecer forgas taticas.

Emprego em duas areas primordiais:
(1) em apoio e sustentagio de Opera¢des Conjuntas das FFAA com atribuicdo de
Operag:ﬁo Conjunta meios organicos a Forgas Nacionais Destacadas (FND) para teatros de operagdes da
Vs NATO, Unido Europeia (UE) ou Nagdes Unidas;
. ¥ - (2) no ambito de missdes sob o Comando Operacional de um determinado Comando
Modalidade de Acaﬂ ou Organismo, para execugdo de varias Modalidades de Agdo solicitadas por diversas
\ entidades que concorrem para aquela Missdo especifica (e.g. Frontex).

Partilha e Producao Operagdo suportada por uma rede nacional segura capaz de garantir a partilha de
de Conhecimento informagdo, transmitida pelos SAFA em tempo (quase) real, e a retransmitida por
Situacional Centros de Operagdes que detenham o Comando Operacional dos meios organicos.

Fonte: Adaptado de M. Carvalho (entrevista por email, 19 de fevereiro de 2023).

Considerando as funcbes operacionais do PA, a maturacdo tecnoldgica e evolucdo do
contexto operacional, incluindo o ciclo de vida das capacidades do Sistema de Forgas
(SF), é possivel sintetizar a aplicabilidade dos SAFA em dois horizontes temporais
distintos (Figuras 6 e 7).

Figura 6 — Aplicabilidade operacional dos SAFA (até 2035)
Até 2035

+ Contributo operacional limitado e em modo de operacio remota (funcionalidades autonomas limitadas). R
* Potencial de exploragio de SAFA multimissdo, com sensores avancados (ativos e passivos capazes de
>1(etixﬁar a detegio, identificaciio e providenciar solugdes de tiro para meios tripulados), como
multiplicadores de forca em missdes de aviso aéreo antecipado, empastelamento de sinais, dececio
(decoys), relé de comunicagdes, etc.

Luta Aérea

vy

» Considerando a operacio do KC-390 na capacidade de projegio estrateégica e tatica, nfio se antecipa que
os SAFA possam trazer mais valias neste campo.
>i."alor acrescentado de SAFA de menor dimenséio (Classe I e II) no transporte e largada de cargas até

Aérea

00Kg para reabastecimento de forgas em zonas contestadas (risco elevado de atrigiio) ou onde nio
existam meios tripulados ou nio consigam operar de forma segura efou eficiente.
+ No reabastecimento aéreo, nio se antevé a sua operacionalizacio neste espago temporal.

Mobilidade

sMaior retorno operacional e estratégico, permitindo iniciar a arquitetura de uma rede colaborativa de\ )
sensores que fornecam uma consciéncia situacional multidomimo alargada e persistente do EEINP.
sPreencher lacunas de capacidade nacional, NATO/UE, permitindo aumentar a relevancia nacional como
odutor de defesa e seguranca coletiva.
Projeciio em apoio a manobra das FND, enquanto, durante o trajeto de e para a area de operagdes,
possibilita a recolha de informacdes nos espacos de interesse adjacentes.
+A conetividade de SAFA com plataformas tripuladas (e.g. P-3) permitira o controlo de multiplos SAFA J

Fonte: Adaptado de D. Freitas (op. cit.).

Contribuicio
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Figura 7 — Aplicabilidade operacional dos SAFA (apés 2035)
Apos 2035

+ Considera-se a substifuigdo do F-16 por um SA com funcionalidades que permitam o comando de SAFA.

| » Utilizagdo de SAFA armados em equipas mistas, integradas e comandadas em voo ou no chio por
militares da componente aérea (até se superarem os dilemas do emprego autonomo de armamento).

* Redugio do risco da missdo e a vulnerabilidade dos sistemas tripulados.

+ Aumento do numero de armas disponiveis na formacdo, da consciéncia situacional, da superioridade
informacional, da velocidade de decisdo e o tempo disponivel na area de operagdes.

* Aumento da massa, concentragdo, agilidade e eficiéneia no emprego do PA.

Luta Aérea

» Expansdo de tipologia de missdes em alternativa aos SA mais antigos (C-295/EH-101/etc..), em cendrios
mais contestados (com redugdo de risco humano) e com maior concentragdo (nimero e capacidade de
sobrevivéncia).

+ Emprego em equipa e/ou enxame, de forma autonoma e/ou comandados por SA tripulados (1.e KC-390).

* Maiores opgdes de resposta politica e militar em areas como a evacuagdo de ndo combatentes, emprego e
reabastecimento de forgas mulitares em cenarios de manutengfo de paz, hibridos ou até convencionais, ou
no apoio, através de reabastecimento aéreo, a projecdo e emprego do PA a maiores distincias com custo e
risco inferiores.

Mobilidade

* A medida que aumentam os nivels de autonomia e as capacidades de IA de reconhecimento e
processamento de alvos, assim como, se verifica a integragdo em rede de sensores multidominio, num

sistema de sistemas, serd possivel construir uma consciéneia situacional do EEINP, em tempo (quase) real.

Fonte: Adaptado de D. Freitas (op. cit.).

Adicionalmente, o cenario conceptual da GAA exprime a delegacdo progressiva pelo
homem do atrito do combate em maquinas, num patamar de desintermediacdo da
Guerra, através de um ponto singular de C2 em que tudo se integra e controla na rede,
onde o homem interage com um display para gerir os dispositivos que combatem (P.
Nunes, op. cit.). No entanto, ao contrario das maquinas, as Pessoas, para além do
conhecimento tedrico, tém o conhecimento pratico de saber gerir forcas em contexto
militar, ou seja, a “experiéncia da experiéncia” (A. Nunes, op. cit.). Isto é particularmente
importante em ambientes de grande fluidez, como a guerra convencional, onde a mente
humana ainda é soberana (A. Cruz, entrevista por email, 15 de janeiro de 2023).

Finalmente, face a complexidade de dotar as maquinas com razdo, e em linha com a
discussdo internacional e com as posicdes do governo portugués nas Nacgdes Unidas
(Lewis, 2020: 135-136), verifica-se um amplo consenso dos entrevistados para a
necessidade de respeitar o enquadramento legal internacional, assim como implementar
mecanismos que garantam um controlo humano significativo sobre a autonomia destes
sistemas para emprego da forga letal.

3.3. Perspetiva Estrutural

O emprego de SAFA, com niveis de IA cada vez mais elevados e em conceitos de operacao
inovadores, trara alteracGes estruturais, em termos da forma como estas capacidades
sao organizadas e nos recursos humanos que as operam e controlam.
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Considerando o interesse de varias entidades no produto operacional dos SAFA, a
coordenacao e exploracdo dos seus efeitos devera ser, tendencialmente, efetuada de
forma integrada ao mais alto nivel, sob pena de se subdimensionar ou subvalorizar os
atributos da capacidade (P. Nunes, op. cit.). Por outro lado, a dispersao de entidades do
Estado operadoras de SAFA, com diversas cadeias de C2, torna ineficiente a exploragao
da capacidade e do seu produto operacional, aumentando o risco de seguranca (F. Garcia,
op. cit.). Assim, até que se alcance a maturidade doutrinaria das operagdes multidominio,
a forma mais eficiente de integracdo de SAFA serd num quadro operacional vertical,
numa organica dependente do Comando Aéreo, maximizando as capacidades de C2 e
Fusdao de Informacdo existentes, assim como a integracdo com os meios tripulados,
salientando-se que esta opgao:

— Promove a flexibilidade na utilizagdo de recursos materiais e humanos, facilita a criacdo
de sinergias e otimiza as infraestruturas dedicadas ao apoio e operagdo, desde que
garanta a satisfacdo das necessidades operacionais das entidades beneficiarias e
exista financiamento adequado (e.g. partilhado) para operagao (F. Leitdo, entrevista
por email, 31 de dezembro de 2022);

— Obriga a um comprometimento comum dos beneficiarios, sem o qual trara ineficiéncia
acrescida ao sistema, podendo colocar em risco a sua aquisicao/implantacao (C.
Pascoa, op. cit.);

— E essencial para o C2 de SAFA mais sofisticados (Classe I1I/III), e considerando o
volume de informacdo, necessidades de integracao (multiplas dimensodes), gestdao do
espaco aéreo e custo elevado; mas ndo se antecipam ganhos de eficiéncia no C2
centralizado para os SAFA de apoio organico a manobra terrestre ou naval (Classe I),
com necessidades taticas especificas e localizagdes mais restritas, com operagdo a
altitudes mais baixas (D. Freitas, op. cit.; A. Cruz, op. cit.);

— A medida que a tecnologia permita a operacdo simultdnea de multiplos SAFA por uma
Unica estacdo de controlo, ird registar-se uma maior eficiéncia na utilizacdo dos
recursos humanos especializados e da pegada logistica associada (J. Morgado,
entrevista por email, 05 de janeiro de 2023).

Ao nivel de estruturas operacionais, a FAP edificou em 2021 a Esquadra de Voo 991
(ESQ991) com a missao de ISR, que opera SAFA com capacidades limitadas, tanto ao
nivel operacional como de funcionalidades auténomas. Contudo, a ESQ991 constitui um
exemplo de transformacgdo organizacional (C. Pascoa, op. cit.), ainda embrionario, mas
gue pode estabelecer as bases para a edificacdao de uma capacidade futura mais robusta
de ISR, com sistemas de maiores dimensdes e sofisticagao (F. Leitdo, op. cit.).
Adicionalmente, a experiéncia e conhecimento acumulados pela ESQ991 podem
contribuir para desenvolver novos conceitos operacionais, capacidades, requisitos e
competéncias de formacao (M. Carvalho, op. cit.; J. Saude, op. cit.). Com 0s recursos
humanos e materiais adequados, mas sem colocar em causa o cumprimento da missao
operacional atribuida (L. Silva, entrevista por email, 20 de fevereiro de 2023), pode
alavancar iniciativas de ID&I de futuros SAFA (J. Morgado, op. cit.), em estreita ligagao
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com pilotos operacionais (incluindo pilotos de teste nacionais), engenharia e area de
manutencdo (D. Freitas, op. cit.).

Para além da componente de C2 e de operagbes, que podem acomodar a introdugdo
gradual de SAFA, importa considerar medidas adicionais, descritas na Tabela 2, que
contribuem para uma melhor adaptacao organizacional a GAA.

No que concerne a vertente das Pessoas, os desafios da complexidade da IA e da
autonomia tém implicagGes quantitativas e qualitativas.

Em termos quantitativos, apesar da melhoria do racio homem/efeito operacional
resultante da introducdo de SAFA, ird verificar-se um acréscimo da necessidade de
recursos humanos especialistas e dedicados (com um tempo minimo de permanéncia)
para operacdo e sustentacdo da capacidade, incluindo a infraestrutura de C2 e a rede
tecnolodgica que permite a gestdo da informagdo. Perante a incapacidade de recrutar e
formar os recursos humanos necessarios, podera recorrer-se a externalizacdo seletiva
de vetores de capacidade, incluindo, se necessario, a formagdo, apoio a operagao e
sustentacdo dos SAFA (B. Martins, op. cit.). Este impacto ird ser gradualmente mitigado
a medida que ferramentas de IA sdo introduzidas nos diferentes vetores de capacidade
(operagao, C2 e Fusdo de Informacao).

Tabela 2 - Medidas de otimizagao organizacional

Alteracdes e Medidas Organizacionais (# Entrevistado)

1 Incrementar o investimento ao nivel da arquitetura de sistemas de informagio ¢ comunicagio,
C2 e gestdo da informagdo, introduzindo ferramentas de IA (E8/E10/E11/E13/E14).

J Assegurar conetividade e operagio em rede distribuida segura e resiliente, incluindo a
ciberdefesa, de todas as entidades e sensores, garantindo um elevado fluxo de informagéo,
através da recolha e armazenamento centralizado e posterior fusfo com recurso a IA
(E7/ES/E10/E13).

O Implementar uma metodologia organizacional estruturada para a Inovagio e exploragio de
modelos de cooperagdo institucional mais eficientes, com a criagio ao nivel do Estado-Maior
da Forca Aérea, ¢ integrada na Divisdo de Planeamento de uma Reparticio para a Inovacéo e
Gestdo de Projetos, de forma a: (E10/E11/E13)

# Estabelecer um ponto focal de interacio estratégica com o ecossistema de Inovacio da
Defesa, nomeadamente, as Divisdes de Inovacdo dos Ramos, a Divisdo de Inovacido e
Transformacdo do EMGFA, a Diregio-Geral de Recursos de Defesa Nacional (DGRDN),
a 1dD Portugal Defence, os parceiros da BTID e do SCTN, da EDA, da NSPA e daNATO
Innovation Network:,

# Estabelecer uma sincronizagio ao nivel estratégico entre os planos de edificagio de
capacidades militares e a estrutura de acompanhamento de projetos cofinanciados da
Forga Aérea, permitindo uma exploragdo mais eficiente dos instrumentos de
financiamento disponiveis (LPM, PESCO, FED, NATO Innovartion Fund, Plano de
Recuperagio ¢ Resiliéncia, Parceria para a Inovacio, ctc).

Fonte: Autor

Numa perspetiva qualitativa, a GAA obriga a um forte investimento na educacao, treino
e retencdo do elemento humano, sendo que os SAFA vém agravar a escassez de
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competéncias especialistas, verificando-se um consenso generalizado dos entrevistados
para a necessidade de uma revisdao salarial e uma valorizacdo das carreiras,
complementadas com medidas seletivas, como indicado na Tabela 3.

Tabela 3 - Investimento no elemento humano

Investimento na educacio, treino e retenciao do elemento humano especialista
(# Entrevistado)

O Introducio de contetidos de IA e autonomia nos curricula, se necessario em colaboracdo com a
academia ¢ empresas, com formacdo continua para criagdo de uma cultura de conhecimento
tecnologico, em particular dos militares envolvidos na programacéo, planeamento e emprego do
PA (E6/E10/E11/E13).

O Definicio das competéncias que devem ser procuradas pelo recrutamento, com énfase nas valéncias
de computagéo, ciberdefesa, e sistemas avionicos (ES/E10/E14).

3 Criacdo de um quadro especial de raiz, com recrutamento e formacéo inicial dedicada, potenciando
a especificidade da func@o, a motivagdo € o comprometimento com a missdo (E9/E15).

Q Educacdo da lideranca para aumentar a compreensao acerca das capacidades e limitagdes dos SAFA
(E15).

O Necessidade de equipas multidimensionais de pilotos, operador, programadores, engenheiros e
téenicos (E6).

Q Reducdo de rotatividade dos especialistas (E10).

Q Criacdo de programas de troca de experiéncias com forgas aéreas aliadas (E9).

Q O cardcter multidominio dos meios e das operagdes obriga a uma otimizacdo das competéncias por
via da certificacio dos recursos humanos em vérios SA (E14).

O Treino em ambiente sintético e inclusio de SAFA em exercicios € em operagdes reais
(ES/E9/E12/E14).

Fonte: Autor

A semelhanca das organizacbes militares congéneres analisadas, também os
entrevistados reconhecem a confianca na tecnologia como o fator primordial para a sua
aceitacao e introdugao com sucesso na FAP.

Enquanto os desafios da transicdo geracional de sistemas tripulados sdo eminentemente
tecnoldgicos, no que concerne ao emprego dos SAFA as questdes sdo também de cariz
cultural (L. Silva, op. cit.). A resisténcia a introdugdo de SAFA poderd estar associada a
potencial redugdo de sistemas tripulados e a diminuicdo da necessidade de pilotos de
aeronaves tripuladas (C. Batalha, op. cit.). Para além disso, a resisténcia decorre da falta
de confianga resultante das limitagdes operacionais destes sistemas, quando comparadas
com as capacidades dos seus congéneres tripulados (F. Leitdo, op. cit.). Um fator
primordial para promover a aceitagdo generalizada é a compreensao do valor operacional
dos SAFA e a demonstragdo, frequente e integrada, da operagdao segura em espaco aéreo
partilhado (L. Silva, op. cit.), e da garantia que existe um decisor humano com
capacidade de intervencao em situacGes criticas (J. Gongalves, entrevista por email, 12
de janeiro de 2023). Assim, a medida que a evolucdo tecnoldgica aumenta, com padroes
de desempenho operacional equivalentes as aeronaves tripuladas, também aumentara a
confianga da comunidade operacional, potenciando a operagao de SAFA mais capazes.

437



JANUS.NET, e-journal of International Relations
e-ISSN: 1647-7251
VOL 15 N.° 2

Novembro 2024-Abril 2025, pp. 420-452

Modelo de Transformacdo do poder aéreo Nacional face ao Paradigma da Guerra Aérea
Auténoma

Jodo Paulo Nunes Vicente

O centro de gravidade da transformacdo sao as Pessoas. Em particular, a funcdo da
Lideranca é fundamental para estabelecer uma Visdo e Estratégia que promovam o
comprometimento e acdo por parte de todos (C. Pascoa, op. cit.), através do
estabelecimento de planos de longo prazo, com agles, responsabilidades e metas
especificas (M. Carvalho, op. cit.), que fomentem a coeréncia e continuidade dos
processos de desenvolvimento e edificacdo de capacidades (C. Batalha, op. cit.). Através
da definicdo do nivel de ambicdo e do estado final desejado é possivel garantir o
alinhamento organizacional (J. Salde, op. cit.), em particular num paradigma fortemente
disruptivo (J. Morgado, op. cit.).

3.4 Perspetiva Genética

Em termos de SAFA, a FAP opera 12 sistemas Ogassa Ogs 42 produzidos pela empresa
portuguesa UAVision e adquiridos para efetuar vigilancia aérea no ambito do Dispositivo
Especial de Combate a Incéndios Rurais. Este sistema de Classe I (com 40 kg de peso a
descolagem), empregue em missdes de ISR terrestre, dispde de baixos niveis de IA,
assim como de persisténcia e alcance reduzidos, sendo operado numa modalidade de
controlo remoto (Forca Aérea, s.d.). Para além da FAP, também a Marinha e o Exército
empregam uma variedade de sistemas, com automatizacdo em certas fases do voo, mas
de classes operacionais mais baixas. De igual modo, a ID&I e a producdo nacional de
SAFA estd limitada as tipologias mais baixas (Classe I e II).

No que se refere aos projetos integrados no Plano de Iniciativas Estratégicas para a
Inovagdo nas FFAA (Estado-Maior-General das Forcas Armadas, 2022) é possivel
identificar apenas quatro projetos referentes a tipologias de SAFA, mas com capacidades
operacionais limitadas em termos de cobertura, persisténcia e funcionalidades
auténomas.

As orientagdes ministeriais para a revisao da Lei de Programacao Militar (LPM) (Despacho
n° 14/2022, de 03 de maio), em linha com as iniciativas da UE e NATO, revelam a grande
apeténcia e urgéncia politica, aceleradas pelo conflito da Ucrania, para desenvolvimento
e aquisicdo cooperativa de capacidades militares e aproveitamento dos instrumentos
financeiros associados, assim como a participacao na rede de aceleradores de inovagao.
Deste modo, uma das grandes linhas politicas é de facto a multilateralizacdao e a
participacdo nacional proporcional ao investimento e a dimensdo de Portugal, num
fendmeno de centralidade externa que obriga a criar uma centralidade interna para ter
sucesso (N. Pires, op. cit.).

Contudo, a aquisicdo direta de capacidades ndo permite a obtengao de conhecimentos
associados a inovacdo, nem a interlocugdo com os pares que lidam com a tecnologia de
ponta e que possibilite a sua customizacdo as necessidades operacionais (P. Nunes, op.
cit.). Porém, as parcerias de desenvolvimento devem resultar em capacidades que sejam
incorporadas na estrutura de forca para emprego operacional (F. Garcia, op. cit.). Desta
forma, o ponto fulcral desta transformacdo, ndao é tanto a tecnologia que cria a
autonomia, mas sim a utilizacdo dessa autonomia em proveito operacional (P. Nunes,
op. cit.).
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Portanto, a interacdo entre as FFAA, a Base Tecnoldgica e Industrial de Defesa (BTID) e
o Sistema Cientifico e Tecnoldgico Nacional (SCTN) é fundamental para garantir maior
agilidade do processo de ID&I e edificacdo de SAFA, devendo abranger todo o processo
de concecdo e desenvolvimento, quer na definicdo de requisitos, quer no teste de
solucdes e avaliacdo operacional, permitindo partilha e geracao de conhecimento tedrico
e experimental (P. Petiz, op. cit.), de forma transversal aos niveis de maturidade
tecnolodgica (Technology Readiness Level - TRL).

A evolucdo da interacdao destas entidades tem sido significativa, faltando, no entanto,
massa critica e efeito de escala, que sé podem ser alcangadas em colegialidade com
outros Estados (N. Pires, op. cit.), possibilitando a producdao a custos unitarios mais
baixos, ganhar competitividade e abranger um mercado internacional mais alargado (R.
Alves, entrevista por videoconferéncia, 22 de dezembro de 2022). Para além disso, o
desenvolvimento independente comporta riscos e consome recursos financeiros e
humanos substanciais (B. Martins, op. cit.), estes uUltimos criticos no d&mbito de sistemas
aeronauticos com exigentes critérios de certificacdo, desde a concecdo até ao teste e
experimentacdo operacional de todos os componentes dos SAFA (J. Neves, entrevista
por videoconferéncia, 20 de dezembro de 2022).

Os projetos e mecanismos internacionais para apoiar o desenvolvimento e aquisicdo de
SAFA sdo variados, mostrando a importancia da articulagdo da BTID e da Defesa para
aproveitar as oportunidades.

No ambito da European Defence Agency (EDA) as oportunidades sdo imensas, e devem
ser maximizadas por Portugal, que dispdoe de uma representacdo adequada na Agéncia
(dez pessoas que trabalham em todas as areas operacionais) (J. Caetano, entrevista por
email, 21 de janeiro de 2023). Contudo, subsistem desafios que impedem uma maior
capacidade de ID&I e exploracdo comercial alargada dos produtos resultantes dos
projetos colaborativos, nomeadamente (P. Petiz, op. cit.):

— O alinhamento das necessidades com os desenvolvimentos e os diferentes horizontes
temporais de cada uma dessas realidades;

— Os valores minimos de aquisicbes que sustentam o desenvolvimento e futura
exploragdo desses desenvolvimentos;

— A consisténcia nos projetos e a participagao limitada de entidades nacionais nos
consorcios mais relevantes;

— A reduzida capacidade nacional de garantir uma cadeia de abastecimento e de
lideranga de fornecimento de solucdes e produtos;

A falta de recursos humanos especializados.

Para melhor enquadrar as iniciativas parcelares das FFAA, possibilitando maior relevancia
e sucesso nas candidaturas aos projetos cooperativos internacionais, a nova Estratégia
da BTID contempla as areas tecnoldgicas de interesse, sistemas e dominios de
integracdo, nos quais se incluem os sistemas auténomos, potenciando a interligacdao
entre a Investigacdo & Desenvolvimento (TRL 1-6) e Inovacgao (TRL 7-9) (Resolugao do
Conselho de Ministros n.© 52/2023, de 05 de junho).
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Apesar dos incentivos na LPM 2023-2034 a ID&I e projetos cooperativos (J. Andrade, op.
cit.), ainda subsistem constrangimentos a participacdo das FFAA nos ciclos de
desenvolvimento tecnoldgico, como por exemplo, a modalidade de contratagdo publica
“Parceria para a Inovagdo”, que ndo se tem revelado suficientemente flexivel para
incentivar a sua utilizacdo (J. Almeida, entrevista por email, 29 de dezembro de 2022).
Contudo, esta fragilidade tendera a perder relevancia, a medida que estes instrumentos
sdo codificados pelos documentos estratégicos da Defesa (e.g. na nova Estratégia da
BTID) e se vao clarificando e disseminando as orientacdes que agilizam a sua aplicagao
(idD, 2021) para financiar projetos de ID&I para aquisicdo de produtos ou servicos
inovadores que ndo se encontram disponiveis no mercado.

Neste enquadramento, a FAP pode incrementar a colaboracdo com a BTID, SCTN e
entidades estrangeiras, por forma a fomentar maior agilidade na exploragdo dos
processos de ID&I, na aquisicdo e na incorporacao de novas solugdes de IA e autonomia
que contribuam para a edificacdo de SAFA operacionalmente relevantes.

Em termos de desenvolvimento futuro de SAFA com capacidades operacionais mais
relevantes para o PA, a Tekever lidera o consdrcio Aero.next Portugal no ambito do Plano
de Recuperacdo e Resiliéncia, para construgdo até final de 2025 de um SAFA (ARX) de
vigildncia maritima de Classe III (com peso a descolagem superior a 600 kg) (Campos,
2023). Enquanto parceira do projeto, a FAP é responsavel pela definicdo de um programa
de formacdo de pilotos (Classe III) das FFAA, assim como o apoio a definicdo de
requisitos e integracao de payloads.

Nesse sentido, o projeto ARX reline as condicOes ideais para aprofundar a parceria com
a FAP, desde a fase de definicdo de requisitos operacionais, até ao teste e avaliacdo
operacional, culminando com a certificacdo do SAFA e a validacdo dos programas de
formacdo de pilotos/operadores. Adicionalmente, permitira também o desenvolvimento
de interfaces de controlo Homem-Maquina para operacdo simultanea de multiplos SAFA
e de conceitos de emprego em equipa com aeronaves tripuladas, como o P-3/KC-390 ou
C-295. Considerando a validacdo das capacidades operacionais e os instrumentos
financeiros disponiveis (LPM, Parceria para Inovagdo, etc), o ARX poderia constituir-se
como uma evolucdo natural de capacidade da ESQ991 para alargar a cobertura e
persisténcia em ambiente maritimo.

Para além disso, a medida que sobem os niveis de prontiddo tecnoldgica, aumenta
também a necessidade de testes para validagdo dos requisitos de seguranga e de
fiabilidade. A maturagcdo tecnoldgica atual ainda ndo oferece solugGes puramente
autéonomas, tornando-se necessario o treino em espacos dedicados para obter melhor
desempenho face a complexidade do ambiente operacional (J. Neves, op. cit.). Assim,
um fator diferenciador é a acessibilidade a centros de teste e experimentagdo, que
reduzam custos e burocracia, com localizagdo geogréafica, infraestruturas e espaco aéreo
gue satisfacam os requisitos de testes, e que minimizem as limitagcdes regulatérias das
Autoridades Aeronauticas Nacionais e dos 6rgaos de controlo aéreo (J. Caetano, op. cit.).

De igual forma, o emprego crescente de SAFA faz aumentar as necessidades de formagao
de operadores, incluindo, para isso, o recurso a projetos cooperativos. Um desses
exemplos € o NATO Flight Training Europe (NFTE), mediado pela NATO Support and
Procurement Agency (NSPA), que pretende criar um treino adaptavel de pilotos em toda
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a Europa, incluindo para SAFA, com base nas estruturas de formacdo existentes (NATO,
2023). Neste ambito, a FAP efetua a formacao, reconhecida pela Autoridade Aeronautica
Nacional (AAN), dos pilotos-remotos de SAFA (Classe I) das FFAA que integram a
ESQ991, estando a desenvolver o regulamento de formagdao para SAFA Classe III como
entregavel no projeto Aero.Next. Esta capacidade formativa, potenciada pelas condicbes
geograficas e meteoroldgicas que Portugal oferece, constituem fortes argumentos para
captar o interesse internacional do NFTE para formagao cooperativa de operadores de
SAFA (M. Nunes, entrevista por email, 23 de margo de 2023).

A Tabela 4 indica algumas medidas que a FAP poderad considerar para otimizar os
resultados desse processo colaborativo.

Tabela 4 - Medidas de otimizagdao de ID&I

Medidas de Otimizacido de ID&I e Edificaciao de SAFA (# Entrevistado)

Q Definir uma Visfio integradora dos designios estratégicos nacionais, das capacidades
tecnolégicas nacionais (academia, 1dD, FFAA entre outros) e solidas oporturudades de
financiamento (E12/E14).

O Alavancar o potencial e redes de conhecimento do Centro de Investigacdo da Academia da
Forga Aérea (CIAFA), assim cotno, da infraestrutura aeronautica e conhecimento operacional
e tecnologico dos militares da FAP, em cooperagdo com a BTID e o SCTN, para promover
projetos de ID&I com TRL elevado, potenciando a produgio e operagdo de SAFA nacionais,
em detrimento da sua aquisigdo no estrangeiro (E8/E13).

 Centrar as competéncias especialistas da FAP na definigio de requisitos operacionais, apoio a
testes e avaliagdo operacional e certificagdo de SAFA que preencham lacunas operacionais do
PA nacional (E12).

Q Criar condigdes para empresas start-up no dominio aerondutico cooperarem diretamente com
a FAP em projetos concretos de ID&I, rentabilizando as estruturas aeronduticas e mitigando a
caréncia de pessoal especializado (E8).

Q Explorar melhor a rede de Coordenadores Nacionais de Capacidade no dmbito da EDA, para
direcionar e priorizar projetos e financiamento de acordo com os interesses nacionais
(E14/E23).

O Fomentar a constituicdo de consorcios com parceiros externos relevantes, para
desenvolvimento tecnologico com elevado potencial de industrializagdo da capacidade e
aquisigio futura, por forma a maximizar o aproveitamento de instrumentos financeiros
nacionais e europeus (E6/E8/E9).

O Promover o desenvolvimento e aquisicdo de SAFA que saftisfacam as necessidades
operacionais de varios beneficiarios, aproveitando efeitos de escala negocial e diluindo custos
de desenvolvimento, mas também, favorecendo configuragSes similares, facilitadoras da sua
sustentacio e interoperabilidade (E14).

O Garantir a assessoria adequada de decisores militares, da tutela e de organizagdes
internacionais, em termos do potencial associado ao emprego de SAFA, assim como, das
competéncias diferenciadoras da FAP (E12).

0O Centralizar a exploragfo de potenciais mecanismos financeiros numa inica entidade na FAP,
mas acompanhada de financiamento interno ou através da LPM, que lhe permitam apresentar
candidaturas e estabelecer parcerias nacionais e internacionais (E9/E10/E11).

Fonte: Autor

Em sintese, considerando a analise nas perspetivas operacional, estrutural e genética,
constata-se o interesse politico, operacional, econdémico e industrial associados ao
desenvolvimento e operagao de SAFA, nomeadamente, o potencial de ID&I da BTID e a
capacidade da FAP para implementacdo operacional de SAFA, assim como a sua
competéncia na gestdo de projetos e no aproveitamento dos mecanismos financeiros
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existentes para o desenvolvimento e edificacdo de capacidades militares em ambiente
colaborativo e cooperativo.

Assim, pode afirmar-se que o paradigma da GAA tem aplicabilidade ao PA nacional, que
se traduz na melhoria do produto operacional nas varias MIFA, consubstanciado no
alargamento da cobertura persistente dos espacos estratégicos de interesse, em
resultado da complementaridade de aeronaves tripuladas e SAFA, assim como em
conceitos de operagao em equipa, em que os SAFA permitem a extensao das capacidades
tripuladas e mesmo, através do emprego colaborativo de enxames com elevados niveis
de autonomia. Desta forma, maximiza a utilidade do PA nacional em termos de
disponibilidade, acessibilidade e aceitabilidade das opgdes que apresenta aos decisores,
por forma a permitir projetar poder militar e influéncia, no espaco, massa e tempo
apropriados, com risco e custos mais reduzidos.

Neste ambito, a FAP pode funcionar como um catalisador da transformagdo do PA
nacional, constituindo-se como a entidade agregadora das competéncias e capacidades
do ecossistema alargado de parceiros de Inovacgdo. Importa, por isso, que a FAP defina
uma Visdo integradora e que acelere a implementacdo de medidas concretas para
aproveitar o potencial transformacional do emprego de SAFA, antecipando os desafios e
mitigando os riscos identificados com a preeminéncia futura da GAA.

4. Modelo de transformacao do Poder Aéreo nacional

Qualquer processo de transformacgdao ndo pode ocorrer sem uma Estratégia. E esta nao
tera sucesso se ndo resultar de uma Visdo que estabeleca o nivel de ambigdo futuro.

Assim, em termos de enquadramento da transformacdo face ao paradigma da GAA, e
com o pressuposto de aumentar a utilidade do PA nacional, considera-se a seguinte
Visdo: Maximizar o conhecimento, competéncias e capacidades da FAP para
gerar vantagem operacional através do emprego de SAFA num espetro alargado
de fungdes operacionais do PA e MIFA.

A andlise realizada permitiu identificar algumas medidas transformacionais, que
articuladas de forma integrada sustentam a formulagcdo da Estratégia, sob a forma de
trés Vetores Estratégicos de Transformacdo (VET) — Educacdo, Inovacdo e Operacles -
gue cobrem as areas de maior potencial e valor acrescentado face as competéncias e
capacidades da FAP no desenvolvimento e emprego do PA nacional (Figura 8).

Relativamente ao VET/Educacdo, numa perspetiva de aumentar o conhecimento, devem
ser observadas as medidas indicadas na Tabela 3, por forma a potenciar o investimento
adequado na educacdo, treino e retencao de especialistas. Assim, promove-se a
compreensao do impacto da integragcao de IA nas funcdes militares, adquirindo
competéncias e confianca para melhor explorar o potencial da operacdo em equipa
Homem-Maquina. Este esforco deve refletir-se na adequagdo de curricula dos cursos
universitarios, técnicos e operacionais que fomentem uma maior especializacdo nas
fungOes de C2, operagao e sustentagdao de SAFA.
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Figura 8 — Vetores Estratégicos de Transformacao

Aumentar o Conhecimento

Estado Final desejado
A FAP possui recursos humanos com competéncias
adequadas para C2 e operar SAFA e efetuar a fusdo de
informacdo com niveis crescentes de utilizacéo de TA

Investimento na educagdo, treino e retenco de especialistas
Adquirir conhecimento tecnolégico e operacional sobre IA e SAFA
Promover a automacdo de processos e tarefas
Explorar a fungio de suporte da IA em equipas Homem-Maquina
Aumentar a confianca nos SAFA, do decisor ao operador

Maximizar Competéncias,

Expandir o Produte Operacional
Colaboracdo e Coaperacdo

Estado Final desejado
O produto operacional resultante do emprego de
SAFA promove um acréscimo de capacidade nas
varias funcdes operacionais e MIFA, em termos
de espago, tempo, massa, com decréscimo de risco

Estado Final desejado
A FAP contribui para acelerar o processo de
industrializagdo de SAFA que preencham lacunas
operacionais, através da colaboracdo e cooperacdo
com parceiros do ecossistema de Inovagdo e da

exploragdo alargada de instrumentos financeiros Emprego operacional alargado

Novas funcionalidades auténomas
Novos conceitos de emprego em equipa

Gestao Estratégica: Reparti¢cfio para a Inovacdo e Gestéo de Projetos Maior eficiéncia em termos de custo e risco
Nivel operacional: IA para C2 e Fusio de Informagao Exercicios multidominio
Nivel tiatico: Centro de Testes e Avaliacdo Operacional de SAFA (SAFA e sistemas tripulados)

Fonte: Autor

No que concerne ao VET/Inovacdo procura-se maximizar as competéncias, colaboracdo
e cooperacao, em linha com as medidas de otimizacao da ID&I identificadas na Tabela
4. A FAP deverd apostar no nicho de atividade onde acrescenta maior valor, definindo
requisitos e contribuindo para fechar o ciclo de inovacdo, acelerando o processo de
industrializacdo da tecnologia para a edificacdo de capacidades que preencham as
lacunas operacionais do SF, visando solugdes com horizontes de produgao mais curtos e
que potenciem a captacao de instrumentos de financiamento.

Adicionalmente, destacam-se as seguintes medidas:

- Ao nivel estratégico, em linha com a Tabela 2, a exploracdo de modelos de inovacao
e cooperacao institucional mais eficientes, com a criagdo, no EMFA, da Reparticdo para
a Inovacdo que centralize o relacionamento estratégico com os parceiros e agilize a
coordenacgdo da gestao de projetos de ID&I e edificacao de capacidades militares;

- Ao nivel operacional, a implementacdao de ferramentas de IA que permitam efetuar a
fusdo de informagdo e acelerar o processo de decisdo, através de melhoria de
consciéncia situacional e propostas de modalidades de acdo;

- Ao nivel tatico, a criagdo de um Centro de Testes e Avaliacdo Operacional (CTAO) de
SAFA da FAP.

O CTAO de SAFA devera constituir-se como o ponto focal de um ecossistema industrial e
académico nacional, em articulacdo com a rede de Centros de Inovacdo das FFAA e com
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ligacao preferencial a entidades como a EDA e NSPA, por forma a desenvolver projetos
colaborativos e cooperativos relevantes (Tabela 5).

Tabela 5 - Centro de Testes e Avaliacao Operacional de SAFA

Fatores diferenciadores FAP (#Entrevistado)
O Rede de infraestruturas aeroniuticas malitares com proximidade 4 componente operacional
(E3/E9/E13).

O Recursos humanos especialistas: competéncias operacionais, engenharia, teste e avaliacio
operacional de aeronaves tripuladas e ndo tripuladas, certificacio aeronautica, manutengio de
sistemas de armas (E6/E7/E8/E12/E13).

O A ESQ991, enquanto estrutura dedicada ao emprego operacional de SAFA & também a
entidade de Formagdo de Qualificagio Operacional certificada pela AAN (E15).

O Articulagio com a AAN e Autoridade Nacional de Aviagio Civil (E23).

O Proximidade a espago aéreo segregado de grandes dimensdes, distanciamento de centros
populacionais e proximidade ao mar permite alavancar projetos mais complexos
(ES/E21/E23/E24).

O Competéneias de ID&I do CIAFA e ligacio ao SCTN (E7/ES/E22/E23).

CTAQO: Objetivos e Iniciativas (¥Entrevistado)

O Efetvar atividades de Teste e Avaliagio Operacional (com prionidade em projetos com TRL
elevados) para determinacio da eficacia e adequabilidade de SAFA {(ou componentes) para uso
operacional (E8).

# Explorar o micho de especializacio com maior valor acrescentado, preenchendo uma lacuna
nacional (e internacional) e usufruindo das infraestruturas e competéncias operacionais,
técnicas e de certificacio da FAP e AAN.

O Integrar a rede de centros militares de expenimentacio operacional no sentido de robustecer um
ecossistema de experimentacio de sistemas com potencial uso mulitar/dual (E17).

O Potenciar a interacio dos utilizadores finais da Defesa com a BTID e SCTN (E9/E16/E18/E19).

O Aumentar a imteracio, conhecimento ¢ matoridade do ecossistema de Defesa
(E18/E19/E20/E21).
# Espaco de teste com maior agilidade administrativa e operacional funciona como acelerador
tecnoldgico.
# Partilha das tecnologias emergentes e solugdes operacionais aumenta o conhecimento.
# Congregar os Varios atores mum espaco comum e numa comunidade de mteresse para gerar
um efeito de clusterizagio.
O Potenciar a industrializago dos projetos de ID&I em capacidade mulitar (E10).
# Potenciar consorcios para acesso a projetos e financiamentos UE/NATO/Nacional.
# Fomentar “Parcenias para a Inovagio™ com a BTID e SCTN.

O Promover a certificacio aeronautica de SAFA nacionais e mternacionais (E19).
# Registo e validacdo de voos para facilitar processos de certificacdo futuros.

O Desenvolver sandboxes sintéticas, com recurso a LA e mtegradas com simuladores tripulados
(e.g., KC-390 e F-16) para desenvolvimento de conceitos de emprego e requisitos para linhas
de I&D (E14/E23).

Fonte: Autor

Aproveitando as competéncias especialistas da FAP, assim como as sinergias da
experiéncia adquirida pela ESQ991, o CTAO devera especializar-se no teste e avaliagcao
operacional de SAFA com niveis de TRL mais elevados e com atributos operacionais mais
relevantes (sensores, cobertura, persisténcia, funcionalidades autdbnomas e conceitos de
emprego inovadores), que para tal necessitam de infraestruturas aeronauticas e espaco
aéreo dedicados, e uma maior interagcdo com a comunidade operacional. Devera também
constituir-se como uma estrutura de certificagdo aeronautica, sob a égide da AAN, e
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como centro de formacao de operadores de SAFA. Em termos praticos, as potenciais
iniciativas a desenvolver no CTAO podem incluir: teste e avaliacao operacional de SAFA
nacionais (e.g. o SAFA Classe III em desenvolvimento pela Tekever) e de consércios
internacionais; a formacao de pilotos e elementos de manutengdao de SAFA; o teste de
tecnologias anti-SAFA; a organizacdo de exercicios; ou a integracdo no projeto NFTE
como centro de formagao multinacional.

Em termos do VET/Operacdes preconiza-se uma expansao do produto operacional,
através de uma aproximagdo evolutiva que permita aumentar a exploragdo e
conhecimento dos SAFA, melhorar a interface Homem-Maquina e assegurar um controlo
humano significativo em termos de emprego da forga letal, segundo um roteiro de
Reforco, Expansao e Substituicdo de capacidades tripuladas (Figura 9).

Figura 9 — Roteiro de implementacao operacional de SAFA

Introducdo de IA em fungdes de planeamento, operacional e logistico, e tarefas de apoio as operagdes

Fatores de
Planeamento Edificacdo de Reforco ¢ Expansio da Exploraqao de conceitos de controlo.
Disponibilidade capacidade de SAFA capacidade ISR nacional, cooperativo e de enxames, com potencial
tecnoldgica com niveis de IA em fungdes de equipa para Substituicfio de capacidades.
. . limitados por forma a com aeronaves tripuladas
Capacidade financeira de vicilanci
] preencher as lacunas e vigilancia e A isicio de SAFA
operacionais de ISR. patrulhamento maritimo. A aquisigao de com
Custo de solugdes capacidade de largada de armamento,
armadas capazes » . . com tarefas assistidas por IA.
Vetusics dos sist Exploracio e Melhorias na interface
etustiez dos sistemas o . . . . .
T e Conhecimento Homem-Maquina Controlo Humano Significativo
| | |

Instrumentos financeiros (LPM, Fundos Nacionais/Europeus/NATO)

{ ! }

Curto Prazo Médio Prazo Longo Prazo

Fonte: Adaptado de C. Batalha (op. cit.); M. Carvalho (op. cit.); F. Leitdo (op. cit.); D. Freitas
(op. cit.).

Assim, a curto/médio prazo é visivel o impacto e relevancia operacional dos SAFA como
Reforco das capacidades existentes, ampliando o produto operacional, em termos de
efeitos e persisténcia, com particular énfase na fungdo operacional de ISR. Neste sentido,
a aplicabilidade dos SAFA ¢é de elevada importancia para colmatar lacunas de
conhecimento situacional nos espagos estratégicos de interesse, com particular énfase
para a vigilancia maritima em modalidades de complementaridade e operagdo em equipa
com aeronaves tripuladas.

De igual forma, a médio/longo prazo, a utilidade do PA nacional podera ser ampliada com
a Expansao do produto operacional das capacidades do SF, e em certos casos, a sua
Substituicdo, resultantes do emprego alargado de SAFA mais evoluidos, com efeitos
relevantes de forma transversal a pandplia de fungdes operacionais do PA.
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O esforco tera de ser feito num modelo de maximizacdo de retorno, em trés vertentes:

Na dimensao de controlo, aumentar o racio de SAFA por operador;

Em tipologias de operacdo que aumentem o produto e eficiéncia operacional (em
termos de reforco, aumentando a persisténcia e cobertura, ou empregando SAFA em
alternativa a aeronaves tripuladas);

Num conceito de operacdo em equipa aeronave tripulada-SAFA.

Ao nivel organizacional, a experiéncia e aprendizagem adquiridas pela ESQ991 serdo

fundamentais para reforcar e expandir o emprego de SAFA em areas de missdo de ISR
cada vez mais alargadas, aumentando o nimero de beneficidrios, militares e civis, do

produto operacional.

Adicionalmente, aproveitando as competéncias da FAP na organizacdo de exercicios
multidominio nacionais e internacionais, deve ser incrementada a inclusdo de SAFA com
o intuito de aumentar a experiéncia e interoperabilidade, validar conceitos de emprego e

fomentar a interagcdo com as capacidades tripuladas (Tabela 6).

Tabela 6 — Integracdo de SAFA em exercicios

Importincia da introducio de SAFA em Exercicios (#Entrevistado)

Permite a experimentacdo/validacdo das solugdes desenvolvidas e conceitos de emprego, potenciando
assim a transferéncia de tecnologia (E22).

A validagio operacional, recolha de evidéncias e acumulacio de expeniéncia de voo contribuem para
aumentar a confianga nos SAFA (E19/E20).

Ap aproximar a comumdade operacional, tecnolégica e industrial contribui para aumentar a confianga
na seguranca ¢ desempenho operacional dos SAFA e explorar conceitos de emprego inovadores
(E9/E15).

Existe interesse por parte da EDA, em termos de introdugio de SAFA em exercicios multidominio
existentes, como é o caso dos organizados pela FAP, ou dedicados, a criar (E23).

Competéncias diferenciadoras da FAP (#Entrevistado)

Experiéncia adquirida em mais de dez anos de organizacio de exercicios internacionais multidominio
com aeronaves tripuladas (e.g., Real Thaw, Hot Blade/EDA, Eurapean Ajr, Transport Training/EDA)
(E13).

Experiéncia adquirida com a participacio em 2022 e 2023 do SAFA Ogassa da FAP no exercicio Real
Thaw, Viper Shield e Viper Sword (E15).

Experiéncia adquirida na operagio de SAFA pela ESQ991 e pela recegio de destacamentos de SAFA
belgas na Base Aérea W° 11, em Beja (EB/E23).

Estreita ligacdo com a AAN facilita licencas especiais de aeronavegabilidade e autorizacdes de voo
(ES/E23).

Acesso a espaco aéreo militar e civil e coordenacio direta entre Comando Aéreo e Controlo Civil (E23).

Neste ambito, deve ser considerado como prioritaria a inclusdo de SAFA nos exercicios

Fonte: Autor

anuais de certificacdo de forcas e nos exercicios sob a égide da EDA, alargando
progressivamente a participacdo em exercicios interagéncias.
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A expansao do emprego de SAFA em operagdes e exercicios promove o aumento de
confianca na seguranca e desempenho operacional destes sistemas, fomentando a
partilha de conhecimento e criando maior recetividade e necessidade operacional. A
medida que aumentam os niveis de confianca e de maturidade tecnoldgica sera possivel
introduzir SAFA, cada vez mais sofisticados, de forma priorizada, em modalidades de
reforco e expansao das capacidades tripuladas nas diversas fungdes operacionais do PA.

5. Conclusoes

Este ensaio procurou analisar o fendmeno emergente da GAA, caraterizado pela
proliferacdo de SAFA cada vez mais evoluidos, e propor um modelo de transformacado do
PA nacional, numa perspetiva da FAP e segundo as perspetivas operacional, estrutural e
genética.

Na perspetiva operacional verificou-se a importancia transversal dos SAFA as fungoes
operacionais do PA e MIFA, como sistemas de capacitacdo e economia de escala, com
énfase particular, a curto prazo, em areas onde existam lacunas de vigilancia persistente,
reforcando os efeitos operacionais dos meios tripulados.

Considerando as fungdes operacionais do PA, a maturacdo tecnoldgica e o ciclo de vida
dos SA nacionais, foi possivel identificar areas potenciais de aplicagdo de SAFA que se
alargam a médio e longo prazo para a Mobilidade Aérea, Ataque e Luta Aérea, sendo esta
ultima de maior complexidade face aos requisitos operacionais inerentes. Contudo,
grande parte do ganho operacional verifica-se na integracdo de SAFA e aeronaves
tripuladas em conceitos de equipa, permitindo explorar os niveis crescentes de
autonomia no aumento de massa, reducdo do risco e maior eficacia operacional. Ficou
também demonstrada a importancia de garantir os mecanismos de controlo significativo
humano sobre a decisdo do uso da forca por parte dos SAFA.

Na perspetiva estrutural, foi possivel destacar as implicacdes em termos de C2,
organizagao e nos recursos humanos.

Face a transversalidade de efeitos e o elevado nimero de entidades que podem beneficiar
do produto operacional, importa promover a centralizacdo do C2 dos SAFA numa Unica
estrutura, o Comando Aéreo, pois ja se encontra dotado com a infraestrutura em rede e
os recursos de fusdo de informagao que permitem a exploragdao de maiores sinergias.

Em termos de integragcdo na estrutura de forcas, a ESQ991 deve ser o ponto focal para
o emprego de SAFA mais sofisticados em conceitos de operagdao inovadores. Tem
também potencial transformacional para funcionar como um catalisador de ID&I, numa
parceria alargada com a comunidade operacional e tecnolégica da FAP e com o
ecossistema de entidades militares e civis, nacionais e estrangeiras.

No que concerne aos recursos humanos, destacaram-se as implicagdes em termos de
recrutamento, educacao e retencdo de elementos especialistas, num contexto de
crescentes capacidades da IA e de competicdo pela captacao dos escassos recursos.
Nesse sentido, foram identificadas varias medidas onde é necessario maior investimento,
para além da revisdo salarial e valorizacao de carreiras. De igual forma, ficou patente a
importancia da confianca na tecnologia, em termos de desempenho e seguranga, como
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fator primordial para promover a aceitacdo e integracdo plena dos SAFA na estrutura de
forcas.

Na perspetiva genética, considerando os constrangimentos financeiros para aquisicao
direta no mercado e o potencial de inovagdo associado as tecnologias emergentes,
destacou-se o imperativo da interacdao entre a FAP, a BTID e o SCTN, como condicao
essencial para uma maior agilidade do processo de ID&I e edificacdo de SAFA que
preencham as lacunas operacionais do SF.

As orientagGes politicas apontam para um reforco da multilateralizacdo e de
desenvolvimento cooperativo de capacidades, aproveitando os instrumentos financeiros
disponiveis nacionais e europeus. Por isso, a FAP pode, e deve, constituir-se como um
catalisador de Inovacdo, empenhando as suas competéncias e capacidades como
elementos agregadores e de atragdo que promovam a colaboracdao e cooperagdo. Neste
contexto, assumem-se como projetos agregadores mais remuneradores, o teste e
avaliacdo operacional de SAFA nacionais ou internacionais, ou a formacao internacional
de pilotos-remotos.

Assim, confirmou-se a aplicabilidade do paradigma da GAA para aumentar o produto
operacional e a utilidade do PA nacional, em termos da disponibilidade, acessibilidade e
aceitabilidade de opgdes de emprego operacional, no espaco, massa e tempo
apropriados, com risco e custos mais reduzidos, e de forma mais eficaz. Para além disso,
0s SAFA podem também constituir-se como um elemento acelerador e dinamizador do
ecossistema de Inovacao da Defesa, permitindo a exploracdo das oportunidades
tecnoldgicas, industriais e econémicas associadas.

Finalmente, como corolario da investigacdo, foi proposto um modelo de transformacgao
do PA nacional, sob a forma de uma Visdo e uma Estratégia centrada em trés VET -
Educacdao, Inovacdo e Operagdes -, para aumentar o conhecimento; maximizar
competéncias, colaboracdo e cooperacdo; e expandir o produto operacional.

Tendo como nivel de ambicdo aumentar a utilidade do PA nacional, a Visdo pretende
maximizar o conhecimento, competéncias e capacidades da FAP para gerar vantagem
operacional através do emprego de SAFA num espetro alargado de funcGes operacionais
do PA e MIFA.

A concretizagao da Visdo é assente em vetores estratégicos com maior potencial e valor
acrescentado face as capacidades e competéncias da FAP de geracao e emprego do PA
nacional:

- VET/Educagdo, para garantir recursos humanos com competéncias adequadas para C2,
operar SAFA e efetuar a fusdao de informagdo com niveis crescentes de utilizagdo de
IA;

- VET/Inovacao, para acelerar o processo de industrializacdo de SAFA que preencham
lacunas operacionais, através da colaboracdo e cooperagdo com parceiros do
ecossistema de Inovagao e da exploragao alargada de instrumentos financeiros;

- VET/Operagbes, para promover um acréscimo de capacidade nas varias funcgles
operacionais e MIFA, em termos de espago, tempo e massa, com decréscimo de risco
e com custo mais eficiente.
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Para além das medidas preconizadas na analise em apreco, o sucesso da transformacdo
estara dependente do comprometimento da Lideranca Estratégica da FAP para maximizar
a triade de Pessoas-Processos-Tecnologia:

- Pessoas competentes, proativas e assertivas em desempenho de fungdes estratégicas
(nacionais e internacionais), cuja interacdo com os parceiros do ecossistema de
Inovacao da Defesa se traduza na execucao de projetos colaborativos e cooperativos
de ID&I e edificagdo de SAFA;

- Processos de Inovacdo e de melhoria continua devidamente enquadrados por uma
Visdo e Estratégia coerentes, mobilizadoras e alcancaveis;

— Tecnologia sob a forma de recursos materiais (meios e infraestruturas) e
financiamento adequado.

Desta forma, preconiza-se um processo de transformacdo do PA nacional gradual,
faseado e integrado, assente em escolhas equilibradas e risco calculado.

Sendo o primeiro estudo sobre esta tematica, contribuiu para demonstrar a aplicabilidade
de um paradigma emergente e duradouro da Guerra Aérea ao PA nacional. Desta forma,
serve como aviso antecipado acerca das transformacdes que estdo a moldar a geragao e
emprego do PA futuro, permitindo a Portugal e a FAP aproveitar as oportunidades e
melhor se preparar para ultrapassar os desafios. De igual forma, oferece pistas para a
definicdo de uma estratégia de transformagdo do PA nacional sob a forma de Visdo e

VET, que importa detalhar e operacionalizar.

Contudo, face ao ritmo acelerado da mudanga tecnoldégica e da transformacdo das
organizacdes congéneres, assim como do conhecimento nacional reduzido sobre a
tematica, existem limitagbes em termos da validagdo das tendéncias e das implicagcGes
nas vertentes operacionais, estruturais e genéticas, que impedem uma definicdo precisa
da operacionalizacdo deste paradigma emergente.

Nesse sentido, em virtude da complexidade e transversalidade de efeitos da GAA importa
promover estudos futuros mais detalhados, sobre as implicagdes ao nivel dos recursos
humanos (recrutamento, educagao e retencdo), conceitos de operacgao, I&D e edificagao
de capacidades, permitindo um maior detalhe dos VET propostos por este estudo.

Considerando a magnitude da mudanca, expressa na proliferagao global de iniciativas de
desenvolvimento de SAFA e com renovado interesse operacional decorrente da Guerra
da Ucrania, julga-se que este € o momento singular em que se reinem o interesse politico
e os instrumentos financeiros adequados, que podem contribuir para recuperar o atraso
substancial do PA nacional face a transformagdo em curso associada ao paradigma da
GAA.

Estamos por isso no tempo certo para agir e sermos consequentes!
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